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1. ОБЩИЕ ПОЛОЖЕНИЯ  

Настоящая основная профессиональная образовательная программа среднего 

профессионального образования (далее – образовательная программа), реализуемая в 

Санкт-Петербургском государственном бюджетном профессиональном образовательном 

учреждении «Колледж автоматизации производственных процессов и прикладных 

информационных систем»  (далее – Колледж) разработана на основе Федерального 

государственного образовательного стандарта среднего профессионального образования по 

специальности 10.02.01 Организация и технология защиты информации (базовая 

подготовка), утвержденного приказом Приказом Министерства образования и науки РФ от 

28 июля 2014 г. N 805  

ППССЗ по специальности 10.02.01 Организация и технология защиты информации 

(базовая подготовка) разработана на основе:  

1. Федерального закона от 29 декабря 2012 г. №273-ФЗ (ред. от 17.02.2023) "Об 

образовании в Российской Федерации"(с изм. и доп., вступ. в силу с 28.02.2023);   

 2. Приказа Минобрнауки России от 17.05.2012 №413 «Об утверждении 

федерального государственного образовательного стандарта среднего общего 

образования» (далее – ФГОС СОО);  

3. Приказа Минпросвещения России от 12 августа 2022 г. № 732 «О внесении 

изменений в федеральный государственный образовательный стандарт среднего 

общего образования, утвержденный приказом министерства образования и науки 

российской федерации от 17 мая 2012 г. № 413»; 

4. Федеральной образовательной программой среднего общего образования 

(Утверждена приказом Минпросвещения России от 18.05.2023 под № 371) 

5. Приказа Министерства просвещения Российской Федерации от 24.08.2022 № 

762 «Об утверждении Порядка организации и осуществления образовательной 

деятельности по образовательным программам среднего профессионального 

образования) (Зарегистрировано в Минюсте России 21.09.2021 N 70167) (Редакция от 

20.12.2022 — Действует с 01.03.2023); 

6. Приказа Минпросвещения России от 08.11.2021 N 800 (ред. от 05.05.2022) «Об 

утверждении Порядка проведения государственной итоговой аттестации по 

образовательным программам среднего профессионального образования» 

(Зарегистрировано в Минюсте России 07.12.2021 N 66211) (Редакция от 19.01.2023 — 

Действует с 14.04.2023); 
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7. Приказа Министерства просвещения Российской Федерации от 19 января 2023 

г. № 37 "О внесении изменений в порядок проведения государственной итоговой 

аттестации по образовательным программам среднего профессионального образования, 

утвержденный приказом министерства просвещения российской федерации от 8 ноября 

2021 г. № 800"; 

8. Приказа Министерства науки и высшего образования Российской Федерации, 

Министерства просвещения Российской Федерации от 05.08.2020 г. № 885/390 «О 

практической подготовке обучающихся"(Редакция от 18.11.2020 — Действует с 

03.01.2021); 

9. Устава ОУ. 

Основная образовательная программа ежегодно обновляется. Основная цель 

обновления ООП – гибкое реагирование на изменения ситуации на рынке труда, ориентация 

на текущие потребности работодателей, учет новых достижений науки и техники.   

Обновление содержания ОПОП осуществляется за счет вариативной части на 

основании результатов интервьюирования работодателей и последующего согласования с 

ними внесенных изменений, особенно, в содержание дисциплин и модулей 

профессионального цикла, в том числе, на сроки и задания для проведения 

производственной и преддипломной практики. Помимо этого, представители индустрии 

являются экспертами разработанных оценочных материалов и непременными участниками 

промежуточной и итоговой аттестации студентов.   

Факт согласования с работодателями содержания подготовки специалистов 

проставляется на титульном листе ООП и заверяется подписью и печатью представителя 

работодателя.  

В соответствии с Федеральным Законом «Об образовании в Российской Федерации» 

(от 29.12.2012 N 273-ФЗ) ОПОП включает в себя: учебный план, календарный учебный 

график, рабочие программы учебных дисциплин и профессиональных модулей, программы 

практик, а также методические рекомендации по выполнению практических работ,  

методические рекомендации по выполнению самостоятельных работ, комплекты 

контрольно-оценочных средств для текущего контроля успеваемости и промежуточной 

аттестации и иные документы, разработанные  для обеспечения образовательного процесса.  
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2. СРОКИ ОСВОЕНИЯ ОСНОВНОЙ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ И 
ПРИСВАИВАЕМАЯ КВАЛИФИКАЦИЯ  

В соответствии с федеральным государственным образовательным стандартом 

среднего профессионального образования (далее – ФГОС СПО) по специальности 10.02.01 

Организация и технология защиты информации (базовая подготовка) срок освоения ООП 

зависит от образовательной базы обучающихся и формы их обучения.   

Освоение обучающимися ООП базовой подготовки при очной форме обучения 
осуществляется в следующие сроки:  

Уровень образования, необходимый для 
приема на обучение по ППССЗ  

Срок получения СПО по ППССЗ базовой 
подготовки в очной форме обучения  

на базе основного общего образования  3 года 10 месяцев  

В результате освоения ООП по специальности 10.02.01 Организация и технология 

защиты информации (базовая подготовка) выпускнику присваивается квалификация 

«Техник по защите информации».   

3. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОСНОВНОЙ ОБРАЗОВАТЕЛЬНОЙ  

ПРОГРАММЫ  

По завершении освоения ООП базовой подготовки выпускник (Техник по защите 

информации) готов к выполнению следующих видов профессиональной деятельности:   

1. Участие в планировании и организации работ по обеспечению защиты 

объекта.  

2. Организация и технология работы с конфиденциальными документами  

3. Применение программно-аппаратных и технических средств защиты 

информации  

4. Выполнение работ по профессии Оператор электронно-вычислительных и 

вычислительных машин  

5. Выполнение работ по должности служащего   Делопроизводитель  

 В  результате  освоения  ООП  выпускник  владеет  следующими 

 общими компетенциями, включающими в себя способность:  

ОК 1. Понимать сущность и социальную значимость своей будущей профессии, 

обладать высокой мотивацией к выполнению профессиональной деятельности в области 

обеспечения информационной безопасности.  

ОК 2. Организовывать собственную деятельность, выбирать типовые методы и 

способы выполнения профессиональных задач, оценивать их эффективность и качество.  
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ОК 3. Принимать решения в стандартных и нестандартных ситуациях и нести за  
них ответственность.  

ОК 4. Осуществлять поиск и использование информации, необходимой для 

эффективного выполнения профессиональных задач, профессионального и личностного 

развития.  

ОК 5. Использовать информационно-коммуникационные технологии в 

профессиональной деятельности.  

ОК 6. Работать в коллективе и команде, эффективно общаться с коллегами, 

руководством, потребителями.  

ОК 7. Брать на себя ответственность за работу членов команды (подчиненных), 

результат выполнения заданий.  

ОК 8. Самостоятельно определять задачи профессионального и личностного 

развития, заниматься самообразованием, осознанно планировать повышение 

квалификации.  

ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной 

деятельности.  

ОК 10. Применять математический аппарат для решения профессиональных задач.  

ОК 11. Оценивать значимость документов, применяемых в профессиональной 

деятельности.  

ОК 12. Ориентироваться в структуре федеральных органов исполнительной власти, 

обеспечивающих информационную безопасность.  

Выпускник, освоивший программу базовой подготовки, дополнительно к 

перечисленным выше общим компетенциям, обладает профессиональными 

компетенциями, соответствующими основным видам профессиональной деятельности:   

Участие в планировании и организации работ по обеспечению защиты объекта.  

ПК 1.1. Участвовать в сборе и обработке материалов для выработки решений по 

обеспечению защиты информации и эффективному использованию средств обнаружения 

возможных каналов утечки конфиденциальной информации.  

ПК 1.2. Участвовать в разработке программ и методик организации защиты 

информации на объекте.  

ПК 1.3. Осуществлять планирование и организацию выполнения мероприятий по 

защите информации.  
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ПК 1.4. Участвовать во внедрении разработанных организационных решений на 

объектах профессиональной деятельности.  

ПК 1.5. Вести учет, обработку, хранение, передачу, использование различных 

носителей конфиденциальной информации.  

ПК 1.6. Обеспечивать технику безопасности при проведении организационно-

технических мероприятий.  

ПК 1.7. Участвовать в организации и проведении проверок объектов 

информатизации, подлежащих защите.  

ПК 1.8. Проводить контроль соблюдения персоналом требований режима защиты 

информации.  

ПК 1.9. Участвовать в оценке качества защиты объекта.  

Организация и технология работы с конфиденциальными документами.  

ПК 2.1. Участвовать в подготовке организационных и распорядительных 

документов, регламентирующих работу по защите информации.  

ПК 2.2. Участвовать в организации и обеспечивать технологию ведения 

делопроизводства с учетом конфиденциальности информации.  

ПК 2.3. Организовывать документооборот, в том числе электронный, с учетом 

конфиденциальности информации.  

ПК 2.4. Организовывать архивное хранение конфиденциальных документов.  

ПК 2.5. Оформлять документацию по оперативному управлению средствами защиты 

информации и персоналом.  

ПК 2.6. Вести учет работ и объектов, подлежащих защите.  

ПК 2.7. Подготавливать отчетную документацию, связанную с эксплуатацией 

средств контроля и защиты информации.  

ПК 2.8. Документировать ход и результаты служебного расследования.  

ПК 2.9. Использовать нормативные правовые акты, нормативно-методические 

документы по защите информации.  

Применение программно-аппаратных и технических средств защиты информации.  

ПК 3.1. Применять программно-аппаратные и технические средства защиты 

информации на защищаемых объектах.  

ПК 3.2. Участвовать в эксплуатации систем и средств защиты информации 

защищаемых объектов.  
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ПК 3.3. Проводить регламентные работы и фиксировать отказы средств защиты.  

ПК 3.4. Выявлять и анализировать возможные угрозы информационной 

безопасности объектов.  

ПК 3.5. Применять DLP-системы в профессиональной деятельности   

Выполнение работ по профессии 16199 Оператор электронно-вычислительных и 

вычислительных машин  

ПК 4.1. Подготавливать к работе, настраивать и обслуживать аппаратное обеспечение и 
операционную систему персонального компьютера.  

ПК 4.2. Подготавливать к работе, настраивать и обслуживать периферийные устройства 

персонального компьютера и компьютерную оргтехнику.  

ПК 4.3. Обрабатывать аудио и визуальный контент средствами звуковых, графических и 

видео-редакторов  

ПК 4.4. Обеспечивать меры по информационной безопасности.  

Выполнение работ по должности служащего   21299 Делопроизводитель ПК 

5.1. Осуществлять работу по организации документооборота организации.  

ПК 5.2. Осуществлять работу по оформлению служебных документов.  

ПК 5.3.  Осуществлять прием и регистрацию корреспонденции, контроль за ее 

исполнением и отправка исполненной документации по адресатам.  

ПК 5.4. Осуществляет работу по систематизации и хранению документов текущего 

архива.  

ПК 5.5. Осуществлять работу по подготовке документов к сдаче в архив.  

  

4. СТРУКТУРА ОСНОВНОЙ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ  

Основная образовательная программа разработана на основе структуры, заданной 

ФГОС СПО по специальности «Организация и технология защиты информации».  

При подготовке техников по защите информации на базе основного общего 

образования реализуется ГОС среднего общего образования технического профиля 

(общеобразовательный цикл). В первые два года обучения студенты получают 

общеобразовательную подготовку указанного профиля одновременно с освоением ООП по 

специальности.   

Умения и знания, полученные студентами при освоении учебных дисциплин 

общеобразовательного цикла, углубляются и расширяются на последующих курсах 
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обучения в процессе изучения учебных дисциплин таких циклов ООП, как «Общий 

гуманитарный и социально-экономический», «Математический и общий 

естественнонаучный», а также отдельных дисциплин профессионального цикла.  

Основная профессиональная образовательная программа базовой подготовки 

разработана в соответствии с требованиями к структуре ООП, изложенными в ФГОС СПО 

по специальности 10.02.01 Организация и технология защиты информации (базовая 

подготовка) и включает изучение следующих учебных циклов:   

1. Общеобразовательного цикла  

2. Общего гуманитарного и социально-экономического,   

3. Математического и общего естественнонаучного,   
4. Профессионального цикла;  и разделов:   

• Учебная практика;   

• Производственная практика (по профилю специальности);   

• Производственная практика (преддипломная);   

• Промежуточная аттестация;   

• Государственная итоговая аттестация (подготовка и защита выпускной 

квалификационной работы в форме дипломной работы.  

5. СОСТАВ ПАКЕТА ДОКУМЕНТОВ ОСНОВНОЙ ОБРАЗОВАТЕЛЬНОЙ 
ПРОГРАММЫ И ИХ НАЗНАЧЕНИЕ 

Пакет документов ООП содержит информацию об основных характеристиках 

образования: объеме, содержании, планируемых результатах; организационно-

педагогических условиях, а также сроках и формах аттестации.   

В состав пакета документов ООП входят следующие материалы:   

• Учебный план ООП по специальности 10.02.01 Организация и 

технология защиты информации (базовая подготовка), в котором представлены 

перечень, последовательность и распределение по семестрам учебных дисциплин, 

профессиональных модулей, практики, формы и сроки промежуточной и итоговой 

аттестации, а также учебная нагрузка обучающихся.   

• Календарный учебный график.  

• Рабочие программы учебных дисциплин и профессиональных 

модулей, которые определяют:   

• место и назначение учебной дисциплины/профессионального модуля 

в ООП по специальности;   
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• структуру и содержание дисциплины/модуля, а также результат его  

освоения;   

• условия реализации программы;   

• формы и методы контроля и оценки результатов освоения 

дисциплины/модуля.   

Перечень рабочих программ, входящих в ООП по специальности 10.02.01 

Организация и технология защиты информации (базовая подготовка), соответствует 

описанной выше структуре ООП и организован следующим образом:   

Рабочие программы учебных дисциплин общеобразовательной подготовки для 

обучения студентов, принятых на базе основного общего образования, по специальностям 

социально-экономического профиля представлены отдельным пакетом и используются в 

ООП всех специальностей данного профиля.   

Рабочие программы дисциплин общеобразовательного учебного цикла:  

• Русский язык  

• Литература  

• Иностранный язык  

• Информатика и ИКТ  

• Математика  

• История  

• Обществознание (включая экономику и право)  

• Химия  

• Физика  

• Физическая культура  

• Основы безопасности жизнедеятельности  

• Биология  

• Астрономия  

Рабочие  программы  дисциплин  общего  гуманитарного  и 

 социально-экономического цикла:  

• Основы философии   

• История   

• Иностранный язык   

• Физическая культура  

• Русский язык и культура речи  
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• Психология  
Рабочие программы дисциплин математического и общего естественнонаучного 

цикла:  

• Математика  

• Информатика  
Рабочие программы профессионального цикла, включая общепрофессиональные 

дисциплины:  

• Документоведение  

• Документационное обеспечение управления   

• Архивоведение  

• Технические средства информатизации   
• Базы данных  

• Основы информационной безопасности  

• Экономика организации  

• Организационные основы деятельности организации  

• Менеджмент  

• Безопасность жизнедеятельности   

• Основы алгоритмизации  

• Основы страхового дела  

• Операционные системы  

• Компьютерные сети  

• Правовое обеспечение информационной безопасности  

• Основы криптографической защиты данных  

• Проектный менеджмент и профессиональные модули:   

• Участие в планировании и организации работ по обеспечению защиты 

объекта  

• Организация и технология работы с конфиденциальными 
документами  

• Программно-аппаратные и технические средства защиты информации  

• Выполнение  работ  по  профессии  16199  Оператор 
 электронно- 

вычислительных и вычислительных машин  

• Выполнение работ по должности служащего   21299 
Делопроизводитель  
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Рабочие программы учебной, производственной, в том числе, преддипломной 

практик, которые согласовываются с работодателями.   

В программе практики указывается назначение практики для освоения 

обучающимися конкретного вида профессиональной деятельности в рамках 

соответствующего профессионального модуля, преемственность различных этапов 

практики, организационные условия (места практики, концентрированность проведения 

практики и др.), а также содержится перечень конкретных заданий, методы оценки 

результатов их выполнения и результатов практики в целом.   

Программа преддипломной практики строится по аналогичному принципу, с тем 

отличием,  что  практика  направлена  на  проверку  готовности 

 выпускников  к самостоятельной трудовой деятельности, а также на подготовку к 

выполнению выпускной квалификационной работы.  

Программа государственной (итоговой) аттестации содержит описание требований 

к дипломной работе, сроков ее подготовки, процедуры защиты дипломной работы, 

критериев оценки компетенций выпускника, продемонстрированных в ходе защиты, а 

также методики поэтапного определения результирующей оценки готовности выпускника 

к профессиональной деятельности.   

Пакет методический и оценочных материалов систематически пополняется и 

обновляется в целях обеспечения достижения обучающимися результатов, заданных ФГОС 

СПО, а также для приведения подготовки выпускников в соответствие с изменяющимися 

требованиями регионального рынка труда и предоставления им возможности продолжения 

образования.   

6. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 
ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПРИ РЕАЛИЗАЦИИ ОБРАЗОВАТЕЛЬНОЙ 

ПРОГРАММЫ 

Образовательная программа по специальности 10.02.01 «Организация и технология 

защиты информации» обеспечивается учебно-методической документацией по всем дисциплинам, 

междисциплинарным курсам и профессиональным модулям образовательной программы.  

В процессе подготовки по образовательной программе используется следующее 

программное обеспечение: AD, ALD PRO, InfoWatch, VipNet IDS, Secret net Studio, КриптоПРО. 

Учебно-методическая документация размещена для обучающихся на образовательном 

портале системы дистанционного обучения MOODLE, к которой имеется доступ с любого 

электронного устройства. 

Реализация образовательной программы обеспечивается доступом каждого обучающегося 
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к библиотечным фондам, доступом к электронной библиотеке ЮРАЙТ https://urait.ru. Ресурсы 

библиотеки доступны с любого устройства и обеспечивают учебными пособиями весь перечень 

дисциплин и профессиональных модулей образовательной программы.   

Библиотечный фонд укомплектован печатными изданиями основной и дополнительной 

учебной литературы по дисциплинам всех учебных циклов, изданными за последние 5 лет.    

Для реализации образовательной программы предназначены специальные помещения: 

учебные аудитории для проведения занятий всех видов, предусмотренных образовательной 

программой, в том числе групповых и индивидуальных консультаций, текущего контроля и 

промежуточной аттестации, а также помещения для самостоятельной работы, мастерские и 

лаборатории, оснащенные оборудованием, техническими средствами обучения и материалами, 

учитывающими требования международных стандартов. 

Перечень кабинетов, лабораторий, мастерских, объектов физической 
культуры и спорта, других помещений 

№ 
п/п Наименование 

  Кабинеты: 
1 Русского языка 
2 Истории 
3 Обществознания 
4 Социально-гуманитарных дисциплин  
5 Иностранного языка  
6 Математики 
7 Физики 
8 Химии 
9 Биологии 
10 Социально-гуманитарных дисциплин 
11 Безопасности жизнедеятельности.  
12 Вычислительной техники 
13 Информационной безопасности 
14 Систем и сетей передачи информации 

15 
Документоведения и документационного обеспечения 
управления 

16 Архивоведения 
17 Профессиональной этики 
18 Менеджмента 
19 Методический 
  Лаборатории: 
1 Информатики 
2 Компьютерной техники 
3 Электронного документооброта 
4 Технических средств защиты информации 
5 Программно-аппаратных средств защиты информации 
6 Технических средств обучения 
 Полигоны: 
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7. ФОНДЫ ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕГО 
КОНТРОЛЯ УСПЕВАЕМОСТИ И ПРОМЕЖУТОЧНОЙ И ИТОГОВОЙ 

АТТЕСТАЦИИ 

 
Для текущего и промежуточного контроля созданы контрольно-оценочные 

средства, предназначенные для определения соответствия (или несоответствия) 

индивидуальных образовательных достижений основным показателям результатов 

подготовки. 

Фонды оценочных средств представляют собой базы оценочных средств, 

разработанные преподавателями за время реализации образовательной программы. 

 

Фонды оценочных средств для промежуточной аттестации по дисциплинам и 

междисциплинарным курсам в составе профессиональных модулей разрабатываются 

преподавателями и обсуждаются на методической комиссии, а для промежуточной 

аттестации по профессиональным модулям – разрабатываются преподавателями и 

утверждаются педагогическим советом после предварительного положительного 

заключения работодателей. 

Оценка качества подготовки обучающихся и выпускников осуществляется в двух 

основных направлениях: 

− оценка уровня освоения дисциплин, 

− оценка компетенций обучающихся. 

Формы, порядок и периодичность промежуточной аттестации обучающихся 

осуществляются согласно учебному плану, графику учебного процесса. 

В ходе осуществления учебного процесса применяются следующие способы 

проверки сформированности компетенций: ролевые и деловые игры, выполнение 

комплексных задач, выполнение и защита курсовых и дипломных работ, тренинги, 

практические работы, а также иные формы контроля, позволяющие оценить степень 

сформированности компетенций обучающих. 

1 База социальных партнеров 
2 Подразделение защиты информации 

  Спортивный комплекс: 
1 Спортивный зал 
2 Тренажерный зал 

3 
Открытый стадион широкого профиля с элементами полосы 
препятствий 

  Залы: 
1 Библиотека, читальный зал с выходом в Интернет 
2 Актовый зал 
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Государственная итоговая аттестация включает в себя подготовку и защиту 

дипломной работы. Проводится в соответствии с программой ГИА. Обязательное 

требование - соответствие тематики дипломной работы содержанию одного или 

нескольких профессиональных модулей. 

В ходе ГИА оценивается степень соответствия сформированных компетенций 

выпускников требованиям ФГОС СПО. 

Программа ГИА рассматривается на заседании методической комиссии после 

предварительного положительного заключения работодателей.  

Дипломная работа представляет собой законченную разработку на заданную 

тему, выполненную обучающимся под руководством руководителя, 

свидетельствующую об умении автора работать с литературой, обобщать и 

анализировать фактический материал, используя теоретические знания и практические 

навыки, полученные при освоении основной профессиональной образовательной 

программы. 

По итогам ГИА членами ГЭК принимается решение о присвоении квалификации 

– «Техник по защите информации» и выдается документ о среднем профессиональном 

образовании установленного образца. 
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