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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПМ.03 
«Эксплуатация объектов сетевой инфраструктуры» 

 
1.1. Область применения программы 

Рабочая программа профессионального модуля (далее рабочая программа) – явля-
ется вариативной частью ППССЗ в части освоения основного вида профессиональной дея-
тельности (ВПД): «Эксплуатация объектов сетевой инфраструктуры» и соответствующих 
профессиональных компетенций. 

 
1.2. Цели и задачи модуля – требования к результатам освоения модуля 

С целью овладения указанным видом профессиональной деятельности и соответ-
ствующими профессиональными компетенциями учащийся в ходе освоения профессио-
нального модуля должен: 
 
иметь практический опыт в: 

− обслуживании сетевой инфраструктуры, восстановлении работоспособности сети 
после сбоя; 

− удаленном администрировании и восстановлении работоспособности сетевой ин-
фраструктуры; 

− поддержке пользователей сети, настройке аппаратного и программного обеспечения 
сетевой инфраструктуры. 

уметь: 
− выполнять мониторинг и анализ работы локальной сети с помощью программно-ап-

паратных средств; 
− осуществлять диагностику и поиск неисправностей всех компонентов сети; 
− выполнять действия по устранению неисправностей 
− устанавливать системы обнаружения и предотвращения вторжений; 
− работать с системой обнаружения и предотвращения вторжений; 
− создавать защищённую сеть; 
− настраивать и модифицировать межсетевое взаимодействие; 
− устанавливать DLP-систему; 
− создавать правила и политики безопасности в DLP-системах; 
− создавать отчёты по инцидентам в DLP-системах; 
− применять на практике алгоритмы шифрования секретным ключом; 
− проводить анализ криптостойкости алгоритмов и протоколов; 
− создавать программы, реализующие алгоритмы и протоколы защищенной передачи 

данных; 
− конструировать крипто-стойкие алгоритмы и протоколы; 
− проводить анализ данных на наличие скрытой информации 

знать: 
− архитектуру и функции систем управления сетями, стандарты систем управления; 
− средства мониторинга и анализа локальных сетей; 
− методы устранения неисправностей в технических средствах; 
− системы обнаружения вторжения; 
− программно-аппаратные средства для создания защищённой сети; 
− DLP-системы для защиты от внутренних утечек информации 
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− основные понятия, определения, основные алгоритмы шифрования с секретным 
ключом; 

− основные понятия, определения, модель передачи защищенных сообщений с откры-
тым ключом шифрования; 

−  основные понятия, определения и алгоритмы стеганографии; 
−  основные принципы анализа криптографических систем. 
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2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ ПМ.03 
 
 Результатом освоения программы профессионального модуля является овладение 
обучающимися видом профессиональной деятельности «Выполнение работ по 
проектированию сетевой инфраструктуры», в том числе профессиональными (ПК) и 
общими (ОК) компетенциями. 
 
 

Код Наименование результата обучения 
ПК 3.1  Осуществлять проектирование сетевой инфраструктуры. 

ПК 3.2 Обслуживать сетевые конфигурации программно-аппаратных средств. 

ПК 3.3. Осуществлять защиту информации в сети с использованием программно-аппаратных средств. 

ПК 3.4. Осуществлять устранение нетипичных неисправностей в работе сетевой инфраструктуры. 
ПК 3.5. Модернизировать сетевые устройства информационно-коммуникационных систем. 
ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт периферийного оборудова-

ния, определять устаревшее оборудование и программные средства сетевой инфра-
структуры. 

ПК.3.7 Применять программно-аппаратные средства защиты информации на защи-
щаемых объектах 

ПК 3.8 Участвовать в эксплуатации систем и средств защиты информации защища-
емых объектов 

ПК3.9 Применять криптографические аппаратные средства защиты информации на 
защищаемых объектах 

ОК 1. Выбирать способы решения задач профессиональной деятельности примени-
тельно к различным контекстам; 

ОК 2. Использовать современные средства поиска, анализа и интерпретации инфор-
мации и информационные технологии для выполнения задач профессиональ-
ной деятельности; 

ОК 3. Планировать и реализовывать собственное профессиональное и личностное 
развитие, предпринимательскую деятельность в профессиональной сфере, ис-
пользовать знания по правовой и финансовой грамотности в различных жиз-
ненных ситуациях; 

ОК 4. Эффективно взаимодействовать и работать в коллективе и команде; 
 

ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке 
Российской Федерации с учетом особенностей социального и культурного кон-
текста; 
 

ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных российских духовно-нравственных ценно-
стей, в том числе с учетом гармонизации межнациональных и межрелигиозных 
отношений, применять стандарты антикоррупционного поведения; 

ОК 7. Содействовать сохранению окружающей среды, ресурсосбережению, приме-
нять знания об изменении климата, принципы бережливого производства, эф-
фективно действовать в чрезвычайных ситуациях; 
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ОК 8. Использовать средства физической культуры для сохранения и укрепления здо-
ровья в процессе профессиональной деятельности и поддержания необходи-
мого уровня физической подготовленности; 

ОК 9. Пользоваться профессиональной документацией на государственном и ино-
странном языках. 

 



 
 

 

3. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ 
 
3.1. Тематический план профессионального модуля 

 
 

Коды профес-
сиональных 
компетенций 

Наименования разделов профес-
сионального модуля 

Всего ча-
сов 

(макс. 
учебная 
нагрузка 
и прак-
тики) 

Объем времени, отведенный на освоение 
междисциплинарного курса (курсов) Практика 

Обязательная аудиторная 
учебная нагрузка обучающегося 

Самостоятельна
я работа 

обучающегося 

Учеб-
ная, 

часов 

Произ-
водствен-

ная (по 
профилю 
специаль-

ности), 
часов 

Всего, 
часов 

в т.ч. 
лабораторн
ые работы и 
практическ
ие занятия, 

часов 

в т.ч.,  
курсо-
вая ра-

бота 
(про-
ект), 
часов 

Всего
, 

Часов 

в т.ч., 
курсо-
вая ра-

бота 
(про-
ект), 
часов 

1 2 3 4 5 6 7 8 9 10 
ПК 3.1 – ПК 

3.6. 
Раздел 1. Эксплуатация объек-
тов сетевой инфраструктуры 122 104 96  18    

ПК 3.1 – ПК 
3.6. 

Раздел 2. Безопасность компью-
терных сетей 186 178 66 20 8    

ПК 3.7. - ПК 
3.8. 

Раздел 3.Защита от внутренних 
угроз информационной безопас-
ности 

104 98 46  6    

ПК 3.9 Раздел 4.Основы криптографи-
ческой защиты данных 70 64 34  6    

ПК 3.1 – ПК 
3.9. 

Учебная практика, производ-
ственная практика (по профилю 
специальности), часов 

180  36 144 

ПК 3.1 – ПК 
3.9. 

Промежуточная аттестация по 
ПМ.03 18        

 Всего: 680 444 242 20 38 20 36 144 
 



 

9 

 
3.2. Содержание обучения по профессиональному модулю (ПМ) 
 

Наименование разделов 
ПМ, МДК и тем 

Содержание учебного материала, практические занятия, самостоятельная работа учащихся, 
производственная практика, курсовое проектирование   

Объём 
часов 

Раздел 1. Эксплуатация объектов сетевой инфраструктуры  
Тема 1.1.  

Эксплуатация техниче-
ских средств сетевой ин-

фраструктуры 

Содержание учебного материала 18 
1.1.1. Физические аспекты эксплуатации. Физическое вмешательство в инфраструктуру сети. Актив-
ное и пассивное сетевое оборудование: кабельные каналы, кабель, патч-панели, розетки. Полоса про-
пускания, паразитная нагрузка. 

2 

1.1.2. Расширяемость сети. Масштабируемость сети. Добавление отдельных элементов сети (пользо-
вателей, компьютеров, приложений, служб). Наращивание длины сегментов сети; замена существую-
щей аппаратуры. Увеличение количества узлов сети; увеличение протяженности связей между объек-
тами сети. 

2 

1.1.3. Техническая и проектная документация. Паспорт технических устройств. Физическая карта 
всей сети; логическая топология компьютерной сети. Классификация регламентов технических 
осмотров, технические осмотры объектов сетевой инфраструктуры. 

2 

1.1.4. Проверка объектов сетевой инфраструктуры и профилактические работы 2 
1.1.5. Проведение регулярного резервирования. Обслуживание физических компонентов; контроль 
состояния аппаратного обеспечения; организация удаленного оповещения о неполадках. 2 

1.1.6. Программное обеспечение мониторинга компьютерных сетей и сетевых устройств. 2 
1.1.7. Протокол SNMP, его характеристики, формат сообщений, набор услуг. 2 
1.1.8. Задачи управления: анализ производительности и надежности сети. 2 
1.1.9. Оборудование для диагностики и сертификации кабельных систем. Сетевые мониторы, при-
боры для сертификации кабельных систем, кабельные сканеры и тестеры. 2 

Практические занятия 40 
Практическое занятие № 1 Оконцовка кабеля витая пара 2 
Практическое занятие № 2 Заделка кабеля витая пара в розетку 2 
Практическое занятие № 3 Кроссирование и монтаж патч-панели в коммутационный шкаф, на 
стену 2 

Практическое занятие № 4 Тестирование кабеля 2 
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Наименование разделов 
ПМ, МДК и тем 

Содержание учебного материала, практические занятия, самостоятельная работа учащихся, 
производственная практика, курсовое проектирование   

Объём 
часов 

Практическое занятие № 5 Поддержка пользователей сети. 2 
Практическое занятие № 6 Эксплуатация технических средств сетевой инфраструктуры (принтеры, 
компьютеры, серверы) 2 

Практическое занятие № 7 Выполнение действий по устранению неисправностей 2 
Практическое занятие № 8 Выполнение мониторинга и анализа работы локальной сети с помощью 
программных средств. 2 

Практическое занятие № 9 Оформление технической документации, правила оформления докумен-
тов 2 

Практическое занятие № 10 Протокол управления SNMP 2 
Практическое занятие № 11 Основные характеристики протокола SNMP 2 
Практическое занятие № 12 Набор услуг (PDU) протокола SNMP 2 
Практическое занятие № 13 Формат сообщений SNMP 2 
Практическое занятие № 14 Задачи управления: анализ производительности сети 2 
Практическое занятие № 15 Задачи управления: анализ надежности сети 2 
Практическое занятие № 16 Управление безопасностью в сети. 2 
Практическое занятие № 17 Учет трафика в сети 2 
Практическое занятие № 18 Средства мониторинга компьютерных сетей 2 
Практическое занятие № 19 Средства анализа сети с помощью команд сетевой операционной си-
стемы 2 

Практическое занятие № 20 Эксплуатация объектов сетевой инфраструктуры 2 
Тема 1.2.  

Эксплуатация систем 
IP-телефонии 

Содержание учебного материала 34 
1.2.1. Настройка H.323. Описание H.323 и общие рекомендации. Функциональные компоненты 
H.323.  2 

1.2.2. Установка и поддержка соединения H.323. Соединения без и с использованием GateKeeper. 2 
1.2.3. Соединения с использованием нескольких GateKeeper. Многопользовательские конференции.  2 
1.2.4. Обеспечение отказоустойчивости. 2 
1.2.5. Настройка SIP. Описание и общие рекомендации. Технология SIP и связанные с ней стандарты.  2 
1.2.6. Функциональные компоненты SIP. Сообщения SIP. Адресация SIP.  2 
1.2.7. Модель установления соединения. Планирование отказоустойчивости. 2 
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Наименование разделов 
ПМ, МДК и тем 

Содержание учебного материала, практические занятия, самостоятельная работа учащихся, 
производственная практика, курсовое проектирование   

Объём 
часов 

1.2.8. Установка и инсталляция программного коммутатора. Монтажные процедуры. Процедуры ин-
сталляции. 2 

1.2.9. Управление аппаратными средствами и портами. Протоколы управления MGCP, H.248. Созда-
ние аналоговых абонентов. Внутристанционная маршрутизация. 2 

1.2.10. Управление программным коммутатором. Маршрутизация. Группы соединительных линий.  2 
1.2.11. Подключение станций с TDM (абонентский доступ TDM). Сигнализация SIP, SIP-T, H.323 и 
SIGTRAN. IP -абоненты.  2 

1.2.12. Группы абонентов. Дополнительные абонентские услуги. 2 
1.2.13. Организация эксплуатации систем IP-телефонии.  2 
1.2.14. Техническое обслуживание, плановый текущий ремонт, плановый капитальный ремонт, вне-
плановый ремонт. 2 

1.2.15. Техническая и проектная документация, способы резервного копирования данных, принцип 
работы хранилищ данных 2 

1.2.16. Восстановление работы сети после аварии.  2 
1.2.17. Схемы послеаварийного восстановления работоспособности сети, техническая и проектная 
документация, способы резервного копирования данных, принципы работы хранилищ данных 2 

Практические занятия 40 
Практическое занятие № 21Настройка аппаратных IP-телефонов 2 
Практическое занятие № 22 Настройка программных IP-телефонов, факсов 2 
Практическое занятие № 23 Развертывание сети с использованием VLAN для IP-телефонии 2 
Практическое занятие № 24 Настройка шлюза 2 
Практическое занятие № 25 Установка, подключение и первоначальные настройки голосового 
маршрутизатора 2 

Практическое занятие № 26 Настройка таблицы пользователей в голосовом маршрутизаторе 2 
Практическое занятие № 27 Настройка групп в голосовом маршрутизаторе 2 
Практическое занятие № 28 Настройка таблицы маршрутизации вызовов в голосовом маршрутиза-
торе 2 

Практическое занятие № 29 Настройка голосовых сообщений в маршрутизаторе 2 
Практическое занятие № 30 Настройка программно-аппаратной IP-АТС 2 
Практическое занятие № 31 Установка и настройка программной IP-АТС 2 
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Наименование разделов 
ПМ, МДК и тем 

Содержание учебного материала, практические занятия, самостоятельная работа учащихся, 
производственная практика, курсовое проектирование   

Объём 
часов 

Практическое занятие № 32 Тестирование кодеков. Исследование параметров качества обслужива-
ния 2 

Практическое занятие № 33 Мониторинг и анализ соединений по различным протоколам 2 
Практическое занятие № 34 Мониторинг вызовов в программном коммутаторе 2 
Практическое занятие № 35 Создание резервных копий баз данных 2 
Практическое занятие № 36 Диагностика и устранение неисправностей в системах IP-телефонии 2 
Практическое занятие № 37 Эксплуатация систем IP-телефонии 2 
Практическое занятие № 38 Восстановление работы сети после аварии 2 
Практическое занятие № 39 Схемы послеаварийного восстановления работоспособности сети IP-
телефонии 2 

Практическое занятие № 40 Способы резервного копирования 2 
Тема 1.3.  

Инвентаризация техни-
ческих средств сетевой 
инфраструктуры , за-

мена расходных матери-
алов и мелкий ремонт 

периферийного оборудо-
вания 

Содержание учебного материала 14 
1.3.1. Системы инвентаризации сетевых ресурсов 2 
1.3.2. Обзор программ для инвентаризации сетей  2 
1.3.3. Аудит сетевой инфраструктуры 2 
1.3.4. Аудит беспроводной сети 2 
1.3.5. Этапы проведения аудита 2 
1.3.6. Структура отчета аудита  2 
Устный зачет по темам 1.1-1.3 2 
Практические занятия 10 
Практическое занятие № 41 Обследование и модернизация сетевой инфраструктуры 2 
Практическое занятие № 42 Замена расходных материалов и мелкий ремонт периферийного обору-
дования 2 

Практическое занятие № 43 Составление отчета аудита 2 
Практическое занятие № 44 Комплексная работа по эксплуатации систем IP-телефонии 4 

Самостоятельная работа 
Заполнение рабочей тетради для самостоятельных работ по МДК.03.01 18 
Экзамен 6 
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Наименование разделов 
ПМ, МДК и тем 

Содержание учебного материала, практические занятия, самостоятельная работа учащихся, 
производственная практика, курсовое проектирование   

Объём 
часов 

Раздел 2. Безопасность компьютерных сетей 178 
Тема 2.1. Безопасность 
компьютерных сетей 

Содержание учебного материала 10 
2.1.1. Фундаментальные принципы безопасной сети 2 
2.1.2. Современные угрозы сетевой безопасности. Методы атак. 2 
2.1.3. Безопасность Сетевых устройств OSI Безопасный доступ к устройствам. Назначение админи-
стративных ролей. 2 

2.1.4. Мониторинг и управление устройствами. Использование функций автоматизированной 
настройки безопасности. 2 

2.1.5. Авторизация, аутентификация и учет доступа (ААА) Свойства ААА.  Локальная ААА аутенти-
фикация. Server-based ААА 2 

Практические занятия 26 
Практическая работа № 1 Социальная инженерия 2 
Практическое занятие № 2 Исследование сетевых атак и инструментов проверки защиты сети 2 
Практическое занятие № 3 Безопасность ресурсов и контроль доступа 2 
Практическое занятие № 4 Сканирование уязвимостей 2 
Практическое занятие № 5 Идентификация пользователей и установление их подлинности при до-
ступе к компьютерным ресурсам. 2 

Практическое занятие № 6 Настройка сети с SSH, VLAN и безопасным доступом к беспроводной 
точке доступа  2 

Практическое занятие № 7 Допуск к ресурсам сети 2 
Практическое занятие № 8 Допуск к ресурсам сервера, базы данных 2 
Практическое занятие № 9 Взаимная проверка подлинности и другие случаи опознания. 2 
Практическое занятие № 10 Применение различных способов разграничения доступа к компьютер-
ным ресурсам. 2 

Практическое занятие № 11 Разграничение доступа по спискам. 2 
Практическое занятие № 12 Использование матрицы установления полномочий. 2 
Практическое занятие № 13 Произвольное и принудительное управление доступом. 2 
Содержание учебного материала 2 
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Наименование разделов 
ПМ, МДК и тем 

Содержание учебного материала, практические занятия, самостоятельная работа учащихся, 
производственная практика, курсовое проектирование   

Объём 
часов 

Тема 2.2. Основы кибер-
безопасности 

2.2.12. Современные технологии поиска уязвимостей безопасности информационных систем. Совре-
менные технологии анализа безопасности веб-сервисов.  Поиск уязвимости в различных веб-прило-
жениях. Рекомендации по повышению защищенности веб-приложений. 

2 

Практические занятия 18 
Практическое занятие № 14 Анализ уязвимостей сайтов. 2 
Практическое занятие № 15 Оценка рисков информационной безопасности с использованием клас-
сификации веб –угроз 2 

Практическое занятие № 16 Интернет-разведка 2 
Практическое занятие № 17 Тестирование на проникновение. Эксплуатация уязвимостей 
Metasploitable2 2 

Практическое занятие № 18 Эксплуатация уязвимостей VPLE1 часть 1 2 
Практическое занятие № 19 Эксплуатация уязвимостей VPLE1 часть 2 2 
Практическое занятие № 20 Решение инцидентов ИБ 2 
Практическое занятие № 21 Анализ сетевого трафика.  2 
Практическое занятие № 22 Использование Wireshark для анализа сеансов. 2 

Тема 2.3. Программно-
аппаратные средства за-
щиты информации в се-

тях передачи данных 

Содержание учебного материала 16 
2.3.1. Реализация технологий брандмауэра. Политики брандмауэра основанные на зонах. ACL. Тех-
нология брандмауэра. Контекстный контроль доступа (CBAC). 2 

2.3.2. DOS и DDOS атаки. Виды и предотвращение DDOS атак. 2 
2.3.3. Классы атак в сетях на основе TCP/IP. Атаки на сетевом и транспортном уровне. Обеспечение 
безопасности канального уровня Способы предотвращение атак. 2 

2.3.4. Реализация технологий предотвращения вторжения и обнаружения вторжения. Классификация. 2 
2.3.5 Межсетевые экраны. Функции, правила и типы МЭ. Виды Функции и возможности файерволов. 
NGFW. Технология WAF 2 

2.3.6 Реализация разных видов технологий VPN. 2 
2.3.7 Управление безопасной сетью. Принципы безопасности сетевого дизайна. Безопасная архитек-
тура. Управление процессами и безопасность 2 

https://sdo.wbsh.ru/mod/resource/view.php?id=149879
https://sdo.wbsh.ru/mod/resource/view.php?id=149879


 

15 

Наименование разделов 
ПМ, МДК и тем 

Содержание учебного материала, практические занятия, самостоятельная работа учащихся, 
производственная практика, курсовое проектирование   

Объём 
часов 

2.3.8. Тестирование сети на уязвимости. Непрерывность бизнеса, планирование восстановления ава-
рийных ситуаций. Жизненный цикл сети и планирование. Разработка регламентов компании и поли-
тик безопасности. 

2 

2.3.9. SIEM-системы. Принцип работы систем SIEM. Функциональность SIEM-систем. Сбор данных 
в SIEM-системах. 2 

2.3.10. Принцип работы EDR и XDR. Сравнение EDR и XDR. 2 
2.3.11. Протоколы SSL/TLS. Основные понятия протоколов SSL и TLS. Устройство, принцип работы 
протокола SSL. Цифровые сертификаты. Аутентификация и обмен ключами. 2 

2.3.12. DMZ (демилитаризованная зона), определение, типы конфигураций. 2 
2.3.13. Технология DPI. Принципы работы DPI. DPI в сравнении с обычной фильтрацией пакетов. 
Примеры использования DPI. Преимущества и недостатки 2 

Зачет по темам 2.3.1 – 2.3.9 2 
Зачет по темам 2.1.1-2.3.13 2 
Практические занятия 64 
Практическое занятие № 23 Настройка политики безопасности брандмауэров 2 
Практическое занятие № 24 Настройка и тестирование межсетевого экрана нового поколения 
(NGFW) 2 

Практическое занятие № 25 Внедрение и настройка SIEM-системы для мониторинга информацион-
ной безопасности 2 

Практическое занятие № 26 Межсетевые экраны. Iptables 2 
Практическое занятие № 27 Установка и настройка защищённого VPN-соединения с помощью 
OpenVPN 2 

Практическое занятие № 28 Первичная настройка промышленного межсетевого экрана. Работа в 
веб-интерфейсе межсетевого экрана. Настройка и проверка правил межсетевого экрана. Настройка 
ограничения трафика с помощью МЭ 

2 

Практическое занятие № 29 Настройка отказоустойчивого кластера МЭ. Настройка МЭ в качестве 
СОВ. Создание пользовательских правил на основе собственного шаблона. Проверка созданных пра-
вил СОВ 

2 

Практическое занятие № 30 Развёртывание защищённой виртуальной сети 2 
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Наименование разделов 
ПМ, МДК и тем 

Содержание учебного материала, практические занятия, самостоятельная работа учащихся, 
производственная практика, курсовое проектирование   

Объём 
часов 

Практическое занятие № 31 Создание структуры защищённой виртуальной сети 2 
Практическое занятие № 32 Создание связей, настройка координаторов в защищённой виртуальной 
сети 2 

Практическое занятие № 33 Развёртывание рабочего места помощника главного администратора 
защищённой сети  

Практическое занятие № 34 Модификация защищённой виртуальной сети 2 
Практическое занятие № 35 Настройка политик безопасности в защищённой виртуальной сети. Ор-
ганизация межсетевого взаимодействия 2 

Практическое занятие № 36 Реализация защиты от DDOS атак с помощью различных утилит 2 
Практическое занятие № 37 Настройка системы обнаружения вторжений IDS  2 
Практическое занятие № 38 Работа с правилами IDS 2 
Практическое занятие № 39 Создание правил на основе собственного шаблона. 2 
Практическое занятие № 40 Эмуляция атак с помощью KaliLinux и просмотр событий в IDS 2 
Практическое занятие № 41 Установка и базовая настройка UserGate. Управление UserGate через 
CLI  и GUI. Настройка зон и интерфейсов. Настройка NAT. 2 

Практическое занятие № 42 Инспектирование SSL-трафика. Фильтрация веб-контента. Веб-без-
опасность 2 

Практическое занятие № 43 Контроль приложений на прикладном уровне. Работа со сценариями 2 
Практическое занятие № 44 Аутентификация пользователей. Подключение AD- коннектора. 
Настройка Captiv- портала 2 

Практическое занятие № 45 Прозрачная аутентификация пользователей через сервер авторизации 
Kerberos 2 

Практическое занятие № 46 Атака на уязвимый сервер в DMZ-зоне. Защита сервера при помощи 
системы обнаружения вторжений (IDPS). Защита от DoS атак. 2 

Практическое занятие № 47 Настройка Remote Access VPN для удаленного подключения пользова-
телей. Контроль пользователей, подключенных по VPN 2 

Практическое занятие № 48 Использование системы Zabbiх для мониторинга информационной ин-
фраструктуры и реагирования на инциденты безопасности 2 

Практическое занятие № 49 Установка криптопровайдера 2 
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Наименование разделов 
ПМ, МДК и тем 

Содержание учебного материала, практические занятия, самостоятельная работа учащихся, 
производственная практика, курсовое проектирование   

Объём 
часов 

Практическое занятие № 50 Работа с сертификатами в режиме командной строки в криптопро-
вайдере 2 

Практическое занятие № 51 Работа с ЭЦП в режиме командной строки. Шифрование данных в 
режиме командной строки 2 

Практическое занятие № 52 Изучение различных способов закрытия "опасных" портов 2 
Практическое занятие № 53 Регистрация событий (аудит) 2 
Практическое занятие № 54 Контроль целостности данных 2 
Практическое занятие № 55 Установка и настройка комплексного средства на примере 
SecretNetStudio или других аналогов 2 

Практическое занятие № 56 Применение средства восстановления остаточной информации. 2 
Практическое занятие № 57 Применение специализированного программного средства для восста-
новления удаленных файлов 2 

Практическое занятие № 58 Применение программ для безвозвратного удаления данных 2 

Самостоятельная работа 
Заполнение рабочей тетради для самостоятельных работ по МДК.03.02 8 
Выполнение курсовой работы по индивидуальным вариантам 20 
Экзамен 6 

Раздел 3. Защита от внутренних угроз информационной безопасности 156 
Тема 3.1.  

Системы обнаружения 
вторжения 

Содержание учебного материала 2 
3.1.1. Использование систем обнаружения вторжения 2 
Практические занятия 22 
Практическое занятие № 1 Установка системы обнаружения и предотвращения вторжения Snort 2 
Практическое занятие № 2 Настройка системы обнаружения и предотвращения вторжения Snort 2 
Практическое занятие № 3 Установка MySQL для работы со Snort 2 
Практическое занятие № 4 Запись предупреждений о вторжениях в MySQL 2 
Практическое занятие № 5 Установка веб-интерфейса для системы обнаружения и предотвращения 
вторжения Snort 2 
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Наименование разделов 
ПМ, МДК и тем 

Содержание учебного материала, практические занятия, самостоятельная работа учащихся, 
производственная практика, курсовое проектирование   

Объём 
часов 

Практическое занятие № 6 Настройка веб-интерфейса для системы обнаружения и предотвращения 
вторжения Snort 2 

Практическое занятие № 7 Использование стандартных правил для Snort 2 
Практическое занятие № 8 Создание собственных правил для Snort. Синтаксис правил 2 
Практическое занятие № 9 Настройка виртуальной машины для эмуляции угроз ИБ 2 
Практическое занятие № 10 Отслеживание действий в сети и создание своих правил 2 
Практическое занятие № 11 Составить сравнительную характеристику средств защиты информа-
ции 2 

Тема 3.2. Использование 
программно-аппаратных 
средств для создания за-

щищённой сети 

Содержание учебного материала 2 
3.2.1. Общая характеристика продуктов ViPNet для создания защищённой сети. Понятие построения 
виртуальной защищённой сети, межсетевой взаимодействие защищённых сетей 2 

Практические занятия 26 
Практическое занятие № 12 Развёртывание защищённой сети ViPNet: установка ЦУС 2 
Практическое занятие № 13 Развёртывание защищённой сети ViPNet: установка УКЦ 2 
Практическое занятие № 14 Развёртывание защищённой сети ViPNet: установка клиента ViPNet 2 
Практическое занятие № 15 Создание структуры защищённой сети ViPNet 2 
Практическое занятие № 16 Развёртывание рабочего места помощника главного администратора 
защищённой сети ViPNet 2 

Практическое занятие № 17 Настройка рабочего места помощника главного администратора защи-
щённой сети ViPNet 2 

Практическое занятие № 18 Модификация защищённой сети ViPNet 2 
Практическое занятие № 19 Компрометация ключей в защищённой сети ViPNet 2 
Практическое занятие № 20 Поднятие защищённой сети ViPNet после компрометации 2 
Практическое занятие № 21 Настройка политик безопасности в VipNet Policy Manager 2 
Практическое занятие № 22 Межсетевое взаимодействие 2 
Практическое занятие № 23 Модификация межсетевого взаимодействия в защищённой сети ViPNet 2 
Практическое занятие № 24 Составить сравнительную характеристику программно-аппаратных 
средств для создания защищённой сети 2 
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Наименование разделов 
ПМ, МДК и тем 

Содержание учебного материала, практические занятия, самостоятельная работа учащихся, 
производственная практика, курсовое проектирование   

Объём 
часов 

Тема 3.3 Использование 
DLP-системы Infowatch 

для защиты от внутренних 
утечек информации 

Содержание учебного материала 2 
3.3.1. Общая характеристика и принципы функционирования dlp-системы Infowatch 2 
Практические занятия 24 
Практическое занятие № 25 Установка и настройка Traffic monitor 2 
Практическое занятие № 26 Настройка Traffic monitor 2 
Практическое занятие № 27 Установка Device monitor 2 
Практическое занятие № 28 Настройка Device monitor 2 
Практическое занятие № 29 Установка клиента Device monitor. Настройка периметра компании, 
добавление пользователей и компьютеров в домен 2 

Практическое занятие № 30 Установка и настройка Crawler 2 
Практическое занятие № 31 Создание простых правил и проверка их работоспособности в Device 
monitor 2 

Практическое занятие № 32 Создание правил с использованием «белых» и «чёрных» списков в De-
vice monitor 2 

Практическое занятие № 33 Добавление ролей, редактирование ролей, удаление ролей в Traffic 
monitor 2 

Практическое занятие № 34 Создание объектов защиты в Traffic monitor 2 
Практическое занятие № 35 Изменение объектов защиты в Traffic monitor 2 
Практическое занятие № 36 Добавление политик безопасности в Traffic monitor 2 

Самостоятельная работа 
Выполнение курсовой работы по индивидуальным вариантам 20 
ДЗ 2 

Раздел 4. Основы криптографической защиты данных 72 
Тема 4.1. Основные тер-

мины и определения 
Содержание учебного материала 2 
4.1.1. Основные термины и определения в криптографии. Основные требования, предъявляемые к 
криптосистемам 2 

Содержание учебного материала 6 
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Наименование разделов 
ПМ, МДК и тем 

Содержание учебного материала, практические занятия, самостоятельная работа учащихся, 
производственная практика, курсовое проектирование   

Объём 
часов 

Тема 4.2. Классифика-
ция шифров 

4.2.1. Шифры замены. Основы шифрования. Шифры однозначной замены. Полиграммные шифры. 2 
4.2.2. Шифры перестановки. Шифры гаммирования.  Шифры одинарной перестановки. Шифры мно-
жественной перестановки. Генерация гаммы. RC4. 2 

4.2.3. Шифрование с открытым ключом. Алгоритм RSA. Алгоритм на основе задачи об укладке 
ранца. Вероятностное шифрование. Алгоритм шифрования Эль-Гамаля. Алгоритм на основе эллип-
тических кривых. 

2 

Практические занятия 12 
Практическое занятие № 1 Применение шифров перестановки 2 
Практическое занятие № 2 Алгоритмизация шифра Цезаря 2 
Практическое занятие № 3 Декодирование моноалфавитного подстановочного шифра частотным ме-
тодом 2 

Практическое занятие № 4 Применение основ модулярной арифметики, проверка простоты 
и факторизация чисел. 2 

Практическое занятие № 5 Применение шифров гаммирования 2 
Практическое занятие № 6 Применение комбинированных шифров 2 

Тема 4.3. Криптографи-
ческие протоколы 

Содержание учебного материала 6 
4.3.1. Протоколы обмена ключами. Алгоритм Диффи-Хеллмана-Меркла. Протоколы аутентификации 
(идентификации). Хеш-функции. MD5. Применение шифрования для получения хеш-образа. 2 

4.3.2. Протоколы электронной цифровой подписи. Протокол на базе алгоритма RSA. Алгоритм циф-
ровой подписи ГОСТ Р 34.10-2001 и ГОСТ Р 34.10-2012. 2 

4.3.3.  Некоторые сведения из теорий алгоритмов и чисел 2 
Практические занятия 12 
Практическое занятие № 7 Метод шифрования с открытым ключом RSA 2 
Практическое занятие № 8 Разработка хэш-функции 2 
Практическое занятие № 9 Использование шифросистемы Эль-Гамаля 2 
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Наименование разделов 
ПМ, МДК и тем 

Содержание учебного материала, практические занятия, самостоятельная работа учащихся, 
производственная практика, курсовое проектирование   

Объём 
часов 

Практическое занятие № 10 Применение бесключевого протокола Шамира 2 
Практическое занятие № 11 Применение электронной подписи (ГОСТы 34.10-94 и 34.10-2001) 2 
Практическое занятие № 12 Настройка ПО для работы с электронной подписью 2 

Тема 4.4. Основы крип-
тоанализа 

Содержание учебного материала 4 
4.4.1. Угрозы безопасности при использовании криптографии. Общие сведения о криптоанализе. 2 
4.4.2.  Методы криптоанализа. Частотный анализ. Метод полного перебора. Методы криптоанализа 
блочных шифров. Кодирование информации. Общедоступные кодовые системы. Секретные кодовые 
системы. 

2 

Практические занятия 10 
Практическое занятие № 13 Изучение частотного метода криптоанализа симметричных криптоси-
стем 

2 

Практическое занятие № 14 Изучение методов криптоанализа криптосистем гаммирования с перио-
дической гаммой 

2 

Практическое занятие № 15 Изучение метода линейного криптоанализа блочных симметричных 
криптосистем 

2 

Практическое занятие № 16 Изучение метода дифференциального (разностного) криптоанализа блоч-
ных симметричных криптосистем 

2 

Практическое занятие № 17 Методы оценки качества криптографических генераторов 2 

Тема 4.5. Стеганогра-
фия  

Содержание учебного материала 4 
4.5.1 Классическая стеганография. Компьютерная стеганография 2 
4.5.2 Методы сокрытия и обнаружения информации в изображениях, аудиофайлах, видеофайлах 2 
Практические занятия 16 
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Наименование разделов 
ПМ, МДК и тем 

Содержание учебного материала, практические занятия, самостоятельная работа учащихся, 
производственная практика, курсовое проектирование   

Объём 
часов 

Практическое занятие № 18 Применение текстовой криптографии 2 
Практическое занятие № 19 Исследование методов цифровой стеганографии для защиты информа-
ции 2 

Практическое занятие № 20 Решение ситуационных задач 2 

Практическое занятие № 21 Применение LSB-стеганографии 2 

Практическое занятие № 22 Применение метода замены цифровой палитры 2 

Практическое занятие № 23 Анализ графических изображений на наличие скрытой информации. 2 

Практическое занятие № 24 Применение ОС Kali Linux в стеганографии 2 

Практическое занятие № 25 Решение ситуационных задач 2 

Самостоятельная работа 4 

Заполнение рабочей тетради для самостоятельных работ по МДК.03.04 20 
Дифференцированный зачёт 2 
Учебная практика 36 
Производственная практика 180 
Экзамен по ПМ.03 6 
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4. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРАКТИКИ 
 
4.1.  Требования к минимальному материально-техническому обеспечению 

Реализация программы профессионального модуля требует наличия лабораторий 
«Эксплуатации объектов сетевой инфраструктуры»,  
 
Оборудование лаборатории: 

‒ рабочие места по количеству обучающихся; 
‒ рабочее место преподавателя; 
‒ комплект учебно-наглядных пособий, в т.ч. на электронных носителях. 

Технические средства обучения:  
‒ компьютеры с лицензионным программным обеспечением на каждом рабочем месте 

обучающихся и на рабочем месте преподавателя. 

 
4.2. Информационное обеспечение обучения 

Перечень рекомендуемых учебных изданий, Интернет-ресурсов, дополнительной 
литературы 

Основная литература 
1. Назаров, А. В. Эксплуатация объектов сетевой инфраструктуры : учебник / А.В. Наза-

ров, А.Н. Енгалычев, В.П. Мельников. - Москва : КУРС ; ИНФРА-М, 2020. — 360 с. — 
(Среднее профессиональное образование). - ISBN 978-5-906923-06-6. Электронный ре-
сурс. Режим доступа: сетевой . - URL: https://znanium.com/catalog/product/1071722(дата 
обращения: 08.04.2021).   

2. Шаньгин, В. Ф. Информационная безопасность компьютерных систем и сетей : учебное 
пособие / В.Ф. Шаньгин. — Москва : ФОРУМ : ИНФРА-М, 2021. — 416 с. — (Среднее 
профессиональное образование). - ISBN 978-5-8199-0754-2. - Электронный ресурс. Ре-
жим доступа: сетевой . - URL: https://znanium.com/catalog/product/1189327 (дата обраще-
ния: 08.04.2021). 

3. Партыка, Т. Л. Информационная безопасность : учебное пособие / Т.Л. Партыка, И.И. 
Попов. — 5-е изд., перераб. и доп. — Москва : ФОРУМ : ИНФРА-М, 2021. — 432 с. — 
(Среднее профессиональное образование). - ISBN 978-5-00091-473-1. - Электронный ре-
сурс. Режим доступа: сетевой  

4. . - URL: https://znanium.com/catalog/product/1189328  (дата обращения: 08.04.2021). 
5. Баранова, Е. К. Основы информационной безопасности : учебник/ Е.К. Баранова, А.В. 

Бабаш. - Москва : РИОР : ИНФРА-М, 2021. — 202 с. — (Среднее профессиональное 
образование). — DOI: https://doi.org/10.29039/01806-4. - ISBN 978-5-369-01806-4.. - 
URL: https://znanium.com/catalog/product/1209579  (дата обращения: 08.04.2021).  

6. Васильева, И. Н.  Криптографические методы защиты информации : учебник и практи-
кум / И. Н. Васильева. — Москва : Издательство Юрайт, 2020. — 349 с.— ISBN 978-5-
534-02883-6. Электронный ресурс. Режим доступа: сетевой 
URL: https://urait.ru/bcode/450998 (дата обращения: 08.04.2021). 

Дополнительная литература 
1. Организация сетевого администрирования : учебник / А.И. Баранчиков, П.А. Баранчи-

ков, А.Ю. Громов, О.А. Ломтева. — Москва : КУРС : ИНФРА-М, 2020. — 384 с. - ISBN 
978-5-906818-34-8. - Электронный ресурс. Режим доступа: сетевой . - URL: 
https://znanium.com/catalog/product/1069157 (дата обращения: 08.04.2021). 

https://znanium.com/catalog/product/1071722
https://znanium.com/catalog/product/1189327
https://urait.ru/bcode/450998
https://znanium.com/catalog/product/1069157
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2. Казарин, О. В.  Надежность и безопасность программного обеспечения : учебное посо-
бие для вузов / О. В. Казарин, И. Б. Шубинский. — Москва : Издательство Юрайт, 
2020. — 342 с. — (Высшее образование). — ISBN 978-5-534-05142-1. — Электронный 
ресурс. Режим доступа: сетевой URL: https://urait.ru/bcode/454453  (дата обращения: 
08.04.2021). 

3. Богатырев, В. А.  Информационные системы и технологии. Теория надежности : учеб-
ное пособие для вузов / В. А. Богатырев. — Москва : Издательство Юрайт, 2020. — 
318 с. — (Высшее образование). — ISBN 978-5-534-00475-5 Электронный ресурс. Ре-
жим доступа: сетевой URL: https://urait.ru/bcode/451108 (дата обращения: 08.04.2021). 

4. Казарин, О. В.  Программно-аппаратные средства защиты информации. Защита про-
граммного обеспечения : учебник и практикум для среднего профессионального обра-
зования / О. В. Казарин, А. С. Забабурин. — Москва : Издательство Юрайт, 2020. — 
312 с. — (Профессиональное образование). — ISBN 978-5-534-13221-2. — Электрон-
ный ресурс. Режим доступа: сетевой — URL: https://urait.ru/bcode/449548  (дата обраще-
ния: 08.04.2021). 

5. Организационное и правовое обеспечение информационной безопасности : учебник и 
практикум для СПО / под ред. Т.А. Поляковой, А.А. Стрельцова. - Москва : Издатель-
ство Юрайт, 2016. - 325 с. -Серия :  Профессиональное образование. 

6. Партыка, Т.Л., Попов И.И. Информационная безопасность : учебное пособие / Т.Л. Пар-
тыка, И.И. Попов. - 5-е изд., перераб. и доп. - Москва : ФОРУМ : ИНФРА -М, 2016 - 432 
с. : ил. - (Профессиональное образование). 

7. Баранова, Е.К., Бабаш А.В. Информационная безопасность и защита информации: Учеб. 
Пособие. - 3-е изд, перераб.  И  доп. - Москва : РИОР : ИНФРА-М, 2016. - 322 с. - (Выс-
шее образование).   

8. Новиков В.К. Организационно-правовые основы информационной безопасности (за-
щиты информации). Юридическая ответственность за правонарушения в области ин-
формационной безопасности (защиты информации). Учебное пособие. - Москва : Горя-
чая линия - Телеком, 2016.- 176 с. : ил. 

9. Ищейнов, В.Я., Мецатунян М.В. Основные положения информационной безопасности : 
учебное пособие / В.Я. Ищейнов, М.В. Мецатунян. -Москва : ФОРУМ : ИНФРА- М, 
2017. - 208 с. - (Профессиональное образование). 

10. Гришина, Н. В. Основы информационной безопасности предприятия : учеб. пособие / 
Н.В. Гришина. — Москва : ИНФРА-М, 2019. — 216 с. — (Высшее образование: Бака-
лавриат). — www.dx.doi.org/10.12737/textbook_5cf8ce075a0298.77906820. - ISBN 978-5-
16-015105-2. - Электронный ресурс. Режим доступа: сетевой - URL: 
https://znanium.com/catalog/product/1017663 (дата обращения: 08.04.2021). 

11. Конфиденциальное делопроизводство и защищенный электронный документооборот : 
учебник / Н. Н. Куняев, А. С. Дёмушкин, Т. В. Кондрашова, А. Г. Фабричнов ; под общ. 
ред. Н. Н. Куняева. - 2-е изд., перераб. и доп. - Москва : Логос, 2020. - 500 с. - (Новая 
университетская библиотека). - ISBN 978-5-98704-711-8 Электронный ресурс. Режим 
доступа: сетевой . - URL: https://znanium.com/catalog/product/1212394   

12. Ищейнов, В. Я. Организационное и техническое обеспечение информационной безопас-
ности. Защита конфиденциальной информации : учебное пособие / В. Я. Ищейнов, М. 
В. Мецатунян. - 2-е изд., перераб. и доп. - Москва : ИНФРА-М, 2021. - 256 с. - (Высшее 
образование: Специалитет). - ISBN 978-5-16-016535-6. - Электронный ресурс. Режим 

https://urait.ru/bcode/454453
https://urait.ru/bcode/451108
https://urait.ru/bcode/449548
https://znanium.com/catalog/product/1017663
https://znanium.com/catalog/product/1212394
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доступа: сетевой . - URL: https://znanium.com/catalog/product/1178151 (дата обращения: 
08.04.2021). 

13. Минин, И. В. Защита конфиденциальной информации при электронном документообо-
роте/МининИ.В., МининО.В. - Новосибирск : НГТУ, 2011. - 20 с.: ISBN 978-5-7782-
1829-1. - Электронный ресурс. Режим доступа: сетевой . - URL: 
https://znanium.com/catalog/product/546492 (дата обращения: 08.04.2021). 

14. Романьков, В. А. Введение в криптографию : курс лекций / В. А. Романьков. — 2-е изд., 
испр. и доп. — Москва : ФОРУМ : ИНФРА-М, 2020. — 240 с. — (Высшее образование: 
Бакалавриат). - ISBN 978-5-00091-493-9. - Электронный ресурс. Режим доступа: сетевой 
- URL: https://znanium.com/catalog/product/1046925(дата обращения: 08.04.2021). 

15. Информационный мир XXI века. Криптография — основа информационной безопасно-
сти : методическое руководство / под ред. Э. А. Болелова ; Московский государственный 
технический университет гражданской авиации. - 4-е изд. — Москва : Издательско-тор-
говая корпорация «Дашков и К°», 2020. — 126 с. - ISBN 978-5-394-03777-1. Электрон-
ный ресурс. Режим доступа: сетевой . - URL: 
https://znanium.com/catalog/product/1081675(дата обращения: 08.04.2021). 

 
  

https://znanium.com/catalog/product/1178151
https://znanium.com/catalog/product/546492
https://znanium.com/catalog/product/1046925
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ПРОФЕССИО-
НАЛЬНОГО МОДУЛЯ (ВИДА ПРОФЕССИОНАЛЬНОЙ ДЕЯТЕЛЬНОСТИ) 

Формы и методы контроля и оценки результатов обучения должны позволять прове-
рять у учащихся не только получение профессиональных компетенций, но и развитие об-
щих компетенций и обеспечивающих их умений. 
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Результаты (освоен-
ные профессиональ-
ные компетенции) 

Основные показатели 
оценки результата 

Формы и методы контроля и 
оценки  

Устанавливать, настраи-
вать, эксплуатировать и 
обслуживать технические 
и программно-аппарат-
ные средства компьютер-
ных сетей. 

Корректная настройка, экс-
плуатация и обслуживание 
технических и программно-

аппаратных средств компью-
терных сетей 

Текущий контроль в форме:  
устных зачетов по темам; 
оценки выполнения практиче-
ских работ; 
оценки выполнения самостоя-
тельной работы. 
 
Экспертная оценка разработан-
ных материалов. 
 
Экзамен по ПМ. 

Проводить профилакти-
ческие работы на объек-
тах сетевой инфраструк-
туры и рабочих станциях. 

Систематический монито-
ринг работы на объектах се-
тевой инфраструктуры и ра-

бочих станциях. 

Текущий контроль в форме:  
устных зачетов по темам; 
оценки выполнения практиче-
ских работ; 
оценки выполнения самостоя-
тельной работы. 
 
Экспертная оценка разработан-
ных материалов. 
 
Экзамен по ПМ. 

Устанавливать, настраи-
вать, эксплуатировать и 
обслуживать сетевые кон-
фигурации. 

Корректная установка, 
настройка, эксплуатация и 

обслуживание сетевых кон-
фигураций 

Текущий контроль в форме:  
устных зачетов по темам; 
оценки выполнения практиче-
ских работ; 
оценки выполнения самостоя-
тельной работы. 
 
Экспертная оценка разработан-
ных материалов 
Наблюдения при выполнении 
практических работ и наблюде-
ние в процессе практики 
 
Экзамен по ПМ. 



 

28 

Участвовать в разработке 
схемы послеаварийного 
восстановления работо-
способности компьютер-
ной сети, выполнять вос-
становление и резервное 
копирование информа-
ции. 

Разработка схемы послеава-
рийного восстановления ра-
ботоспособности компью-

терной сети, выполнять вос-
становление и резервное ко-

пирование информации 

Текущий контроль в форме:  
устных зачетов по темам; 
оценки выполнения практиче-
ских работ; 
оценки выполнения самостоя-
тельной работы. 
 
Экспертная оценка разработан-
ных материалов 
Наблюдения при выполнении 
практических работ и наблюде-
ние в процессе практики 
 
Экзамен по ПМ. 

Организовывать инвента-
ризацию технических 
средств сетевой инфра-
структуры, осуществлять 
контроль оборудования 
после его ремонта. 

Проведение инвентаризации 
технических средств сетевой 
инфраструктуры, осуществ-
лять контроль оборудования 
после его ремонта. 

Текущий контроль в форме:  
устных зачетов по темам; 
оценки выполнения практиче-
ских работ; 
оценки выполнения самостоя-
тельной работы. 
 
Экспертная оценка разработан-
ных материалов 
 
Экзамен по ПМ. 

Выполнять замену рас-
ходных материалов и 
мелкий ремонт перифе-
рийного оборудования, 
определять устаревшее 
оборудование и про-
граммные средства сете-
вой инфраструктуры. 

Своевременная замена рас-
ходных материалов и мел-
кий ремонт периферийного 
оборудования, определять 

устаревшее оборудование и 
программные средства сете-

вой инфраструктуры. 

Текущий контроль в форме:  
устных зачетов по темам; 
оценки выполнения практиче-
ских работ; 
оценки выполнения самостоя-
тельной работы. 
 
Экспертная оценка разработан-
ных материалов 
 
Экзамен по ПМ. 

Применять програм-
мно-аппаратные сред-
ства защиты информа-
ции на защищаемых 
объектах 

Подбор наиболее эффек-
тивных программно-аппа-

ратных средств защиты 
информации на защищае-

мых объектах 

Текущий контроль в форме:  
устных зачетов по темам; 
оценки выполнения практиче-
ских работ; 
оценки выполнения самостоя-
тельной работы. 
 
Экспертная оценка разработан-
ных материалов 
 
Экзамен по ПМ. 

Участвовать в эксплуа-
тации систем и средств 
защиты информации 
защищаемых объектов 

Корректная эксплуатация 
систем и средств защиты 

информации защищаемых 
объектов 

Текущий контроль в форме:  
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Применять криптогра-
фические аппаратные 
средства защиты ин-
формации на защищае-
мых объектах 

Применение криптографи-
ческие аппаратные сред-
ства защиты информации 
на защищаемых объектах 

устных зачетов по темам; 
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Результаты  
(освоенные общие компетен-

ции) 

Основные показатели 
оценки результата 

Формы и методы кон-
троля и оценки  

ОК 1. Выбирать способы ре-
шения задач профессиональ-
ной деятельности, примени-
тельно к различным контек-
стам 

Выбор оптимальных спо-
собов решения задач про-
фессиональной деятельно-
сти, применительно к раз-
личным контекстам 

Проверка качества выпол-
нения практических работ 

ОК 2. Осуществлять поиск, 
анализ и интерпретацию ин-
формации, необходимой для 
выполнения задач профессио-
нальной деятельности 

эффективный поиск необ-
ходимой информации; 
использование различных 
источников, включая элек-
тронные 

Интерпретация результатов 
наблюдений за деятельно-
стью обучающегося в про-
цессе освоения образова-
тельной программы 

ОК 3. Планировать и реализо-
вывать собственное професси-
ональное и личностное разви-
тие 

 

 

ОК 4. Работать в коллективе и 
команде, эффективно взаимо-
действовать с коллегами, ру-
ководством, клиентами 

 взаимодействие с обучаю-
щимися, преподавателями 
в ходе обучения 

Интерпретация результатов 
наблюдений за деятельно-
стью обучающегося в про-
цессе освоения образова-
тельной программы 

ОК 5. Осуществлять устную и 
письменную коммуникацию 
на государственном языке с 
учетом особенностей социаль-
ного и культурного контекста 

взаимодействие с обучаю-
щимися, преподавателями 
в ходе обучения 

Интерпретация результатов 
наблюдений за деятельно-
стью обучающегося в про-
цессе освоения образова-
тельной программы 

ОК 6. Проявлять гражданско-
патриотическую позицию, де-
монстрировать осознанное по-
ведение на основе традицион-
ных общечеловеческих ценно-
стей. 

Корректное взаимодей-
ствие с обучающимися, 
преподавателями в ходе 
обучения 

Интерпретация результатов 
наблюдений за деятельно-
стью обучающегося в про-
цессе освоения образова-
тельной программы 

ОК7Содействовать сохране-
нию окружающей среды, ре-
сурсосбережению, эффек-
тивно действовать в чрезвы-
чайных ситуациях. 

Эффективное использова-
ние вычислительных ре-
сурсов  

Интерпретация результатов 
наблюдений за деятельно-
стью обучающегося в про-
цессе освоения образова-
тельной программы 

ОК 8. Использовать средства 
физической культуры для со-
хранения и укрепления здоро-
вья в процессе профессио-
нальной деятельности и под-
держания необходимого 
уровня физической подготов-
ленности. 

Использование оптималь-
ного соотношения режима 
труда и отдыха в профес-
сиональной деятельности 

Интерпретация результатов 
наблюдений за деятельно-
стью обучающегося в про-
цессе освоения образова-
тельной программы 
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ОК 9. Использовать информа-
ционно-коммуникационные 
технологии в профессиональ-
ной деятельности 

работа с различными  при-
кладными  программами 

Анализ результатов практи-
ческих работ 

ОК 10. Пользоваться профес-
сиональной документацией на 
государственном и иностран-
ном языках 

Работа с профессиональ-
ной документацией на гос-
ударственном и иностран-
ном языках 

Проверка качества выпол-
нения практических работ 

ОК 11Использовать знания по 
финансовой грамотности, пла-
нировать предприниматель-
скую деятельность в профес-
сиональной сфере 

Грамотное использование 
финансовых ресурсов в 
профессиональной дея-

тельности 

Проверка качества выпол-
нения практических работ 
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