
АННОТАЦИИ РАБОЧИХ ПРОГРАММ  
математического и общего естественно-научного цикла 

программы подготовки специалистов среднего звена  
среднего профессионального образования,  

 по специальности 10.02.05 «Обеспечение информационной безопасности 
автоматизированных систем» 

  
В соответствии с программой подготовки специалистов среднего звена по 

специальности 10.02.05 «Обеспечение информационной безопасности 
автоматизированных систем» математический и общий естественно-научный 
учебный цикл включает следующие учебные дисциплины:  

  

ЕН.01 Дискретная математика 

ЕН.02 Элементы высшей математики 

ЕН.03 Теория вероятностей и математическая статистика 

  
Рабочие программы учебных дисциплин включают разделы:  

  
1. Паспорт рабочей программы учебной дисциплины  
2. Структура и содержание учебной дисциплины  
3. Условия реализации рабочей программы учебной дисциплины  
4. Контроль и оценка результатов освоения учебной дисциплины  

  



1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 
ДИСКРЕТНАЯ МАТЕМАТИКА  

 
1.1. Область применения программы 

Рабочая программа учебной дисциплины является частью программы подготовки 
специалистов среднего звена на основе Федерального государственного образовательного 
стандарта (далее – ФГОС) по специальности среднего профессионального образования 
10.02.05 «Обеспечение информационной безопасности автоматизированных систем» 

1.2. Место дисциплины в структуре основной образовательной программы: 
Дисциплина входит в Математический и общий естественнонаучный учебный цикл. 
1.3. Требования к результатам освоения дисциплины: 
В результате освоения дисциплины обучающийся должен уметь: 

• Совершать операции над множествами 
• Выполнять соответствия между множествами, выполнять отображения. 
• Уметь строить формулы для сложных высказываний 
• Уметь представлять булевы функции в виде полинома Жегалкина  
• Уметь строить графы по исходным данным 
• Уметь строить конечные автоматы 

В результате освоения дисциплины обучающийся должен знать: 
• Общие понятия теории множеств 
• Основные операции над множествами 
• Соответствия между множествами 
• Основы отображения 
• Основные математической логики 
• Основы теории графов 
• Основные понятия теории графов, характеристики графов 
• Элементы теории автоматов 

В процессе освоения дисциплины «Дискретная математика» у обучающихся 
происходит формирование следующих общих (ОК) компетенций: 
ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным 

контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения задач 

профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие.  

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, 

клиентами. 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом 

особенностей социального и культурного контекста.  

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение на основе 

традиционных общечеловеческих ценностей, применять стандарты антикоррупционного поведения. 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно действовать в 

чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в процессе 

профессиональной деятельности и поддержания необходимого уровня физической подготовленности. 

ОК 09. Использовать информационные технологии в профессиональной деятельности.   

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языках. 



ОК 11. Использовать знания по финансовой грамотности, планировать предпринимательскую деятельность 

в профессиональной сфере. 

Профессиональные компетенции:  
ПК 1.1. Производить установку и настройку компонентов автоматизированных (информационных) систем в 

защищенном исполнении в соответствии с требованиями эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты автоматизированной 

(информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) систем в 

защищенном исполнении в соответствии с требованиями эксплуатационной документации.  

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, 

устранять отказы и восстанавливать работоспособность автоматизированных (информационных) систем в 

защищенном исполнении. 

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-аппаратных средств 

защиты информации.  

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными программными, 

программно-аппаратными средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-аппаратных средств 

защиты информации.  

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного доступа.  

ПК 2.5. Уничтожать информацию и носители информации с использованием программных и программно-

аппаратных средств. 

ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных (информационных) системах, 

в том числе с использованием программных и программно-аппаратных средств обнаружения, 

предупреждения и ликвидации последствий компьютерных атак.    

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание технических средств 

защиты информации в соответствии с требованиями эксплуатационной документации.  

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в соответствии с 

требованиями эксплуатационной документации.        

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и наводок, 

создаваемых техническими средствами обработки информации ограниченного доступа.   

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических полей, создаваемых 

техническими средствами защиты информации.      

ПК 3.5. Организовывать отдельные работы по физической защите объектов информатизации.  
 
 
 
 

  



 
 

2. СТРУКТУРА И СОДЕРЖАНИЕ 
УЧЕБНОЙ ДИСЦИПЛИНЫ ДИСКРЕТНАЯ МАТЕМАТИКА 

2.1. Объем учебной дисциплины и виды учебной работы 
 

Вид учебной работы Объем в 
часах 

Объем образовательной программы учебной дисциплины 48 
в т.ч.: 

 

1. Основное содержание 48 
в т.ч.: 

 

теоретическое обучение 34 
практические занятия 14 

Самостоятельная работа 6 
Итого 54 

Промежуточная аттестация в форме дифференцированного зачета 2 
 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ  
ДИСКРЕТНАЯ  МАТЕМАТИКА 

 
3.1. Требования к минимальному материально-техническому обеспечению 

Реализация программы дисциплины требует наличия учебного кабинета 

математики. 

Оборудование учебного кабинета: парты и столы в достаточном количестве, учебно-

методические пособия, плакаты с основными формулами. 

Технические средства обучения: компьютер с лицензионным программным 

обеспечением и мультимедиапроектор, экран, графический планшет. 

 
4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВОСВОЕНИЯ ДИСЦИПЛИНЫ 

ДИСКРЕТНАЯ  МАТЕМАТИКА 
 Контроль и оценка результатов освоения дисциплины осуществляются 
преподавателем в процессе проведения практических занятий и лабораторных работ, 
тестирования, а также выполнения обучающимися индивидуальных заданий, проектов, 
исследований. 
  



1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ  
ЕН.02 Элементы высшей математики 

 
1.1. Область применения рабочей программы 

Рабочая программа учебной дисциплины является программы подготовки специалистов 

среднего звена по специальности 10.02.05 «Обеспечение информационной безопасности 

автоматизированных систем». Квалификация: техник по защите информации 

1.2. Цель и планируемые результаты освоения дисциплины: 
Код  

ПК, ОК 
Умения Знания 

ОК 01 
ОК 02 
ОК 03 
ОК 04 
ОК 05 
ОК 06. 
ОК 07 
ОК 08 
ОК 09 
ОК 10 
ОК 11 
ПК 1.1-1.4 
2.1-2.6  
3.1-3.5 
 

В результате освоения 
дисциплины обучающийся 
должен уметь: 

− выполнять операции 
над матрицами и решать 
системы линейных 
уравнений; 

− выполнять операции 
над множествами; 

− применять методы 
дифференциального и 
интегрального исчисления; 

− решать 
дифференциальные 
уравнения; 

− выполнять операции 
над комплексными числами; 

− использовать 
математический аппарат при 
решении прикладных задач; 

− пользоваться 
пакетами прикладных 
программ для решения 
вероятностных и статических 
задач 

 
−  

В результате освоения дисциплины 
обучающийся должен знать: 

− основы линейной алгебры и 
аналитической геометрии; 

− основные положения теории 
множеств, классов вычетов; 

− основные численные методы 
решения математических задач; 

− основные понятия и методы 
дифференциального и интегрального 
исчисления; 

− основы теории комплексных чисел; 
− основы теории рядов 

 

 
Общие компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения 

задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие.  

ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 

руководством, клиентами. 



ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с учетом 

особенностей социального и культурного контекста.  

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведение 

на основе традиционных общечеловеческих ценностей, применять стандарты антикоррупционного 

поведения. 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 

действовать в чрезвычайных ситуациях. 

ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в 

процессе профессиональной деятельности и поддержания необходимого уровня физической 

подготовленности. 

ОК 09. Использовать информационные технологии в профессиональной деятельности.   

ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 

ОК 11. Использовать знания по финансовой грамотности, планировать предпринимательскую 

деятельность в профессиональной сфере. 

Профессиональные компетенции:  
ПК 1.1. Производить установку и настройку компонентов автоматизированных 

(информационных) систем в защищенном исполнении в соответствии с требованиями 

эксплуатационной документации. 

ПК 1.2. Администрировать программные и программно-аппаратные компоненты 

автоматизированной (информационной) системы в защищенном исполнении. 

ПК 1.3. Обеспечивать бесперебойную работу автоматизированных (информационных) систем в 

защищенном исполнении в соответствии с требованиями эксплуатационной документации.  

ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и текущий 

ремонт, устранять отказы и восстанавливать работоспособность автоматизированных 

(информационных) систем в защищенном исполнении. 

ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-аппаратных 

средств защиты информации.  

ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными 

программными, программно-аппаратными средствами. 

ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-аппаратных 

средств защиты информации.  

ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного доступа.  

ПК 2.5. Уничтожать информацию и носители информации с использованием программных и 

программно-аппаратных средств. 

ПК 2.6. Осуществлять регистрацию основных событий в автоматизированных (информационных) 

системах, в том числе с использованием программных и программно-аппаратных средств 

обнаружения, предупреждения и ликвидации последствий компьютерных атак.    



ПК 3.1. Осуществлять установку, монтаж, настройку и техническое обслуживание технических 

средств защиты информации в соответствии с требованиями эксплуатационной документации.  

ПК 3.2. Осуществлять эксплуатацию технических средств защиты информации в соответствии с 

требованиями эксплуатационной документации.        

ПК 3.3. Осуществлять измерение параметров побочных электромагнитных излучений и наводок, 

создаваемых техническими средствами обработки информации ограниченного доступа.   

ПК 3.4. Осуществлять измерение параметров фоновых шумов, а также физических полей, 

создаваемых техническими средствами защиты информации.      

ПК 3.5. Организовывать отдельные работы по физической защите объектов информатизации.  

2. СТРУКТУРА И СОДЕРЖАНИЕ 
УЧЕБНОЙ ДИСЦИПЛИНЫ МАТЕМАТИКА 

 2.1. Объем учебной дисциплины и виды учебной работы 
№ Вид учебной работы Объем 

часов 
1. Объем работы обучающихся во взаимодействии с преподавателем 48 

в том числе: 
 Теоретическое обучение 16 

 Практические занятия 32 

 В форме практической подготовки 32 

 Промежуточная аттестация в форме дифференцированного зачета 2 

2. Самостоятельная внеаудиторная работа обучающихся 6 

Всего по дисциплине в рамках образовательной программы 54 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ МАТЕМАТИКА 
3 3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

3.1. Для реализации программы учебной дисциплины должны быть 
предусмотрены следующие специальные помещения: 

Кабинет «Математика», оснащенный оборудованием: доской учебной, рабочим 

местом преподавателя, столами, стульями (по числу обучающихся), техническими 

средствами (компьютером, средствами аудиовизуализации, наглядными пособиями). 

3.2. Информационное обеспечение реализации программы 
Для реализации программы библиотечный фонд колледжа располагает печатными, 

электронными образовательными и информационными ресурсами, рекомендуемыми для 
использования в образовательном процессе  

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВОСВОЕНИЯ ДИСЦИПЛИНЫ 
ТЕОРИИ ВЕРОЯТНОСТЕЙ И МАТЕМАТИЧЕСКАЯ СТАТИСТИКА 

 Контроль и оценка результатов освоения дисциплины осуществляются 
преподавателем в процессе проведения практических занятий и лабораторных работ, 
тестирования, а также выполнения обучающимися индивидуальных заданий, проектов, 
исследований.  



1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ  
ЕН.03 «ТЕОРИЯ ВЕРОЯТНОСТЕЙ И МАТЕМАТИЧЕСКАЯ СТАТИСТИКА» 

 
1.1. Область применения программы 

Рабочая программа учебной дисциплины является частью программы подготовки 
специалистов среднего звена на основе Федерального государственного образовательного 
стандарта (далее – ФГОС) по специальности среднего профессионального образования 
(далее СПО), входящей в состав укрупненной группы специальностей 10.00.00 
Информационная безовасность  по направлению подготовки 10.02.05 «Обеспечение 
информационной безопасности автоматизированных систем»  

1.2. Место дисциплины в структуре основной образовательной программы: 
Дисциплина входит в Математический и общий естественнонаучный учебный цикл. 

1.3. Требования к результатам освоения дисциплины: 
В результате освоения дисциплины обучающийся должен уметь: 

• Решать комбинаторные задачи 
• Решать вероятностные задачи 
• Выполнение действий над дискретными случайными величинами 
• Решать статистические  задачи 

В результате освоения дисциплины обучающийся должен знать: 
• Основы комбинаторики 
• Основы элементарных и сложных событий 
• Основы теории вероятностей 
• Основы дискретных случайных величин 
• Основные понятия и методы математической статистики 

В процессе освоения дисциплины «Теория вероятностей и математическая статистика» у 
обучающихся происходит формирование следующих общих (ОК) компетенций: 

ОК 01. Выбирать способы решения задач профессиональной деятельности, 
применительно к различным контекстам. 

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности. 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное 
развитие. 

ОК 09. Использовать информационные технологии в профессиональной 
деятельности. 

2. СТРУКТУРА И ПРИМЕРНОЕ СОДЕРЖАНИЕ 
УЧЕБНОЙ ДИСЦИПЛИНЫ ТЕОРИЯ ВЕРОЯТНОСТЕЙ И МАТЕМАТИЧЕСКАЯ 

СТАТИСТИКА 
2.1. Объем учебной дисциплины и виды учебной работы 

 

№ Вид учебной работы Объем 
часов 

1. Объем работы обучающихся во взаимодействии с преподавателем 52 
в том числе: 

теоретическое обучение 24 
практические занятия 28 
консультации - 
промежуточная аттестация в форме дифференцированного зачета 2 

2. Самостоятельная внеаудиторная работа обучающихся 6 
Всего по дисциплине в рамках образовательной программы 58 

 
  



3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ ТЕОРИЯ 
ВЕРОЯТНОСТЕЙ И МАТЕМАТИЧЕСКАЯ СТАТИСТИКА 

 
3.1. Требования к минимальному материально-техническому обеспечению 
Реализация программы дисциплины требует наличия учебного кабинета 

математики. 
Оборудование учебного кабинета: парты и столы в достаточном количестве, учебно-
методические пособия, плакаты с основными формулами. 
Технические средства обучения: компьютер с лицензионным программным 
обеспечением и мультимедиапроектор, экран, графический планшет. 

 
4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВОСВОЕНИЯ ДИСЦИПЛИНЫ 
ТЕОРИИ ВЕРОЯТНОСТЕЙ И МАТЕМАТИЧЕСКАЯ СТАТИСТИКА 

 Контроль и оценка результатов освоения дисциплины осуществляются 
преподавателем в процессе проведения практических занятий и лабораторных работ, 
тестирования, а также выполнения обучающимися индивидуальных заданий, проектов, 
исследований. 
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