
АННОТАЦИИ РАБОЧИХ ПРОГРАММ  
ООБЩЕПРОФЕССИОНАЛЬНОГО ЦИКЛА 

программы подготовки специалистов среднего звена 
среднего профессионального образования,  

 по специальности 10.02.05 «Обеспечение информационной безопасности 
автоматизированных систем» 

  
В соответствии с программой подготовки специалистов среднего звена по специальности 

10.02.05 «Обеспечение информационной безопасности автоматизированных систем» 
общепрофессиональный учебный цикл включает следующие учебные дисциплины:  

  

ОП.01 Основы информационной безопасности 

ОП.02 Организационно-правовое обеспечение информационной 
безопасности 

ОП.03 Основы алгоритмизации и программирования 

ОП.04 Экономика и управление 
ОП.05 Безопасность жизнедеятельности 
ОП.06 Технические средства информатизации 
ОП.07 Электроника и схемотехника 
ОП.08 Моделирование учета производственных процессов 

  
Рабочие программы учебных дисциплин включают разделы:  

  
1. Паспорт рабочей программы учебной дисциплины  
2. Структура и содержание учебной дисциплины  
3. Условия реализации рабочей программы учебной дисциплины  
4. Контроль и оценка результатов освоения учебной дисциплины  
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1. ОБЩАЯ ХАРАКТЕРИСТИКА  
РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.01. «Основы информационной безопасности» 
 

1.1. Область применения рабочей программы 
Рабочая программа учебной дисциплины является частью основной образовательной 

программы в соответствии с ФГОС СПО по специальности 10.02.05 «Обеспечение 
информационной безопасности автоматизированных систем». 

 
1.2. Цель и планируемые результаты освоения дисциплины: 

 
Код 

ПК, ОК Умения Знания 

ОК 03, 
ОК 06, 
ОК 09, 
ОК 10, 
ПК 2.4 

− классифицировать 
защищаемую 
информацию по 
видам тайны и 
степеням 
конфиденциальности; 

− применять основные 
правила и документы 
системы 
сертификации 
Российской 
Федерации; 

− классифицировать 
основные угрозы 
безопасности 
информации. 

− сущность и понятие информационной 
безопасности, характеристику ее составляющих; 

− место информационной безопасности в системе 
национальной безопасности страны; 

− источники угроз информационной безопасности 
и меры по их предотвращению; 

− жизненные циклы конфиденциальной 
информации в процессе ее создания, обработки, 
передачи; 

− современные средства и способы обеспечения 
информационной безопасности. 

 
В результате освоения образовательной программы у выпускника должны быть 

сформированы общие и профессиональные компетенции: 
ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие. 
ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стандарты 
антикоррупционного поведения. 

ОК 09. Использовать информационные технологии в профессиональной деятельности. 
ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 
ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного доступа.



2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 
 

№ п/п Вид учебной работы Объем 
часов 

1. Объем работы обучающихся во взаимодействии с преподавателем 92 

2. В форме практической подготовки 92 

в том числе во взаимодействии с преподавателем:  

 − теоретическое обучение 50 

 − практические занятия 42 

 − консультации  - 

 − промежуточная аттестация в форме экзамена 6 

3. Самостоятельная внеаудиторная работа обучающихся 4 

Всего по дисциплине в рамках образовательной программы 102 
 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 
3.1. Для реализации программы учебной дисциплины должны быть предусмотрены 

следующие специальные помещения: 
Оборудование кабинета: рабочие места по количеству обучающихся; рабочее место 

преподавателя комплект учебно-наглядных пособий, в т.ч. на электронных носителях. 
Технические средства обучения: компьютер с лицензионным программным обеспечением 

на рабочем месте преподавателя. 
3.2. Информационное обеспечение реализации программы 
Для реализации программы библиотечный фонд колледжа располагает печатными и/или 

электронные образовательные и информационные ресурсы, рекомендуемые для использования в 
образовательном процессе  

 
4. КОНТРОЛЬ И ОЦЕНКА  

РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 Контроль и оценка результатов освоения дисциплины осуществляются преподавателем в 
процессе проведения практических занятий и лабораторных работ, тестирования, а также 
выполнения обучающимися индивидуальных заданий, проектов, исследований. 
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1 ОБЩАЯ ХАРАКТЕРИСТИКА  
РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.02 «ОРГАНИЗАЦИОННО-ПРОВОВОЕ ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ» 

 
1.1. Область применения программы 

 
Рабочая программа учебной дисциплины «Организационно-правовое обеспечение 

информационной безопасности» является частью программы подготовки специалистов среднего 
звена (далее – ППССЗ) по специальности 10.02.05 «Обеспечение информационной безопасности 
автоматизированных систем». 

 
1.2. Место дисциплины в структуре основной профессиональной образовательной программы 

 
Учебная дисциплина «Организационно-правовое обеспечение информационной 

безопасности» относится к профессиональному циклу ППССЗ.  

 
1.3. Цели и задачи дисциплины – требования к результатам освоения дисциплины 

Код 
ПК, ОК Умения Знания 

ОК 03, 
ОК 06, 
ОК 09, 
ОК 10, 
ПК 2.4 

− разрабатывать 
локальные акты 
предприятия в 
области 
организации 
защиты 
коммерческой 
тайны; 

− разрабатывать 
локальные акты 
предприятия в 
области защиты 
персональных 
данных; 

− проводить аудит 
состояния 
информационной 
безопасности 
предприятия 

−  

− порядок организации защиты коммерческой тайны 
на предприятии; 

− порядок организации защиты персональных данных 
на предприятии; 

− структуру политики безопасности предприятия; 
− порядок проведения аудита информационной 

безопасности предприятия. 
−  

 
В результате освоения образовательной программы у выпускника должны быть 

сформированы общие и профессиональные компетенции: 
 
Общих компетенций:  
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ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие. 
ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных общечеловеческих ценностей, применять стандарты 
антикоррупционного поведения. 

ОК 09. Использовать информационные технологии в профессиональной деятельности. 
ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках. 
Профессиональных компетенций: 
ПК 2.4. Осуществлять обработку, хранение и передачу информации ограниченного доступа 

 

2 СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 
 

22.1. Объем учебной дисциплины и виды учебной работы 
 

№ п/п Вид учебной работы Объем 
часов 

1. Объем работы обучающихся во взаимодействии с преподавателем 48 

2. В форме практической подготовки 24 

в том числе во взаимодействии с преподавателем:  

 − теоретическое обучение 28 

 − практические занятия 20 

 − консультации  - 

 − промежуточная аттестация в форме дифференцированного 
зачета 2 

3. Самостоятельная внеаудиторная работа обучающихся 10 

Всего по дисциплине в рамках образовательной программы 58 
3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

3.1. Требования к минимальному материально-техническому обеспечению 
Программа учебной дисциплины реализуется на базе кабинета информационной 

безопасности, предусмотренного ФГОС. 

Оборудование кабинета: 
• рабочие места по количеству обучающихся; 
• рабочее место преподавателя; 
• комплект учебно-наглядных пособий, в т.ч. на электронных носителях. 

Технические средства обучения:  
• компьютер с лицензионным программным обеспечением на рабочем месте преподавателя. 

4. КОНТРОЛЬ И ОЦЕНКА  
РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 Контроль и оценка результатов освоения дисциплины осуществляются преподавателем в 
процессе проведения практических занятий и лабораторных работ, тестирования, а также 
выполнения обучающимися индивидуальных заданий, проектов, исследований. 
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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 
ОП.03 «ОСНОВЫ АЛГОРИТМИЗАЦИИ И ПРОГРАММИРОВАНИЯ» 

1.1. Область применения программы 
Рабочая программа учебной дисциплины «Основы алгоритмизации и программирования» 

является частью программы подготовки специалистов среднего звена в соответствии с 
Федеральным государственным образовательным стандартом среднего профессионального 
образования по специальности 10.02.05 «Обеспечение информационной безопасности 
автоматизированных систем», входящей в состав укрупненной группы специальностей 10.00.00. 
«Информационная безопасность». 
1.2. Место дисциплины в структуре основной профессиональной образовательной программы: 

Дисциплина входит в профессиональный цикл, является общепрофессиональной 
дисциплиной.  
1.3. Цели и задачи дисциплины — требования к результатам освоения дисциплины: 
В результате освоения дисциплины, обучающийся должен знать: 

 понятие алгоритмизации, свойства алгоритмов, общие принципы построения алгоритмов, основные 
алгоритмические конструкции. 
 эволюцию языков программирования, их классификацию, понятие системы программирования. 
 основные элементы языка, структуру программы, операторы и операции, управляющие структуры, 
структуры данных, файлы, классы памяти. 
 подпрограммы, составление библиотек подпрограмм. 
 объектно-ориентированную модель программирования, основные принципы объектно-
ориентированного программирования на примере алгоритмического языка: понятие классов и объектов, их 
свойств и методов, инкапсуляции и полиморфизма, наследования и переопределения. 

В результате освоения дисциплины обучающийся должен уметь: 
 разрабатывать алгоритмы для конкретных задач. 
 использовать программы для графического отображения алгоритмов. 
 определять сложность работы алгоритмов. 
 работать в среде программирования. 
 реализовывать построенные алгоритмы в виде программ на конкретном языке программирования. 
 оформлять код программы в соответствии со стандартом кодирования. 
 выполнять проверку, отладку кода программы. 

В процессе освоения дисциплины «основы алгоритмизации и программирования» у обучающихся 
происходит формирование следующих общих (ОК) и профессиональных (ПК) компетенций: 

ОК 01 Выбирать способы решения задач профессиональной деятельности, применительно к 
различным контекстам 
ОК 02 Осуществлять поиск, анализ и интерпретацию информации, необходимой для выполнения 
задач профессиональной деятельности 
ОК 04 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руководством, 
клиентами. 
ОК 05 Осуществлять устную и письменную коммуникацию на государственном языке с учетом 
особенностей социального и культурного контекста. 
ОК 09 Использовать информационные технологии в профессиональной деятельности 
ОК 10 Пользоваться профессиональной документацией на государственном и иностранном языках. 
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ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-аппаратных 
средств защиты информации. 
ПК 2.2. Обеспечивать защиту информации в автоматизированных системах отдельными 
программными, программно-аппаратными средствами. 
ПК 2.3. Осуществлять тестирование функций отдельных программных и программно-аппаратных 
средств защиты информации. 

2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

№ Вид учебной работы Объем 
часов 

1. Объем работы обучающихся во взаимодействии с преподавателем 104 
в том числе: 

теоретическое обучение 50 
практические занятия 50 
консультации  
промежуточная аттестация в форме экзамена 6 

2. Самостоятельная внеаудиторная работа обучающихся 4 
Всего по дисциплине в рамках образовательной программы 110 
 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 

3.1. Требования к минимальному материально-техническому обеспечению 
Программа учебной дисциплины реализуется на базе лаборатории программного обеспечения 

компьютерных сетей, программирования и баз данных. 

Оборудование лаборатории: 
‒ рабочие места по количеству обучающихся; 
‒ рабочее место преподавателя; 
‒ комплект учебно-наглядных пособий, в т.ч. на электронных носителях. 

Технические средства обучения:  
‒ компьютеры с лицензионным программным обеспечением на каждом рабочем месте 

обучающихся и на рабочем месте преподавателя. 

 

4. КОНТРОЛЬ И ОЦЕНКА  
РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 Контроль и оценка результатов освоения дисциплины осуществляются преподавателем в 
процессе проведения практических занятий и лабораторных работ, тестирования, а также 
выполнения обучающимися индивидуальных заданий, проектов, исследований. 
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1 ОБЩАЯ ХАРАКТЕРИСТИКА  
РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.04 «Экономика и управление» 

1.1. Область применения программы 
Рабочая программа учебной дисциплины является частью программы подготовки 

квалифицированных рабочих, служащих (далее – ППКРС) по профессии 10.02.05 «Обеспечение 
информационной безопасности автоматизированных систем». 

1.2. Место дисциплины в структуре ППКРС 
Учебная дисциплина относится к дисциплинам общепрофессионального цикла ППКРС.  

1.3. Цели и планируемые результаты освоения дисциплины 
В результате освоения дисциплины обучающийся должен уметь: 

Код ПК, 

ОК 

Умения Знания 

ОК 01.  
ОК 02.  
ОК 03.  
ОК 04.  
ОК 05.  
ОК 06.  
ОК 07.  
ОК 08.  
ОК 09. 
ОК10 
ОК11 
 

- выбирать способы решения задач профессиональной 
деятельности применительно к различным 
контекстам; 
- использовать современные средства поиска, анализа 
и интерпретации информации, и информационные 
технологии для выполнения задач профессиональной 
деятельности; 
- планировать и реализовывать собственное 
профессиональное и личностное развитие, 
предпринимательскую деятельность в 
профессиональной сфере, использовать знания по 
финансовой грамотности в различных жизненных 
ситуациях; 
- эффективно взаимодействовать и работать в 
коллективе и команде; 
- осуществлять устную и письменную коммуникацию 
на государственном языке Российской Федерации с 
учетом особенностей социального и культурного 
контекста; 
- проявлять гражданско-патриотическую позицию, 
демонстрировать осознанное поведение на основе 
традиционных общечеловеческих ценностей, в том 
числе с учетом гармонизации межнациональных и 
межрелигиозных отношений, применять стандарты 
антикоррупционного поведения; 
- содействовать сохранению окружающей среды, 
ресурсосбережению, применять знания об изменении 
климата, принципы бережливого производства, 
эффективно действовать в чрезвычайных ситуациях; 
- использовать средства физической культуры для 
сохранения и укрепления здоровья в процессе 
профессиональной деятельности и поддержания 
необходимого уровня физической подготовленности; 
- пользоваться профессиональной документацией на 
государственном и иностранном языках. 

- сущность 
организации как 
основного звена 
экономики отраслей; 
- основные 
принципы построения 
экономической 
системы организации; 
- управление 
основными и 
оборотными 
средствами и оценку 
эффективности их ис-
пользования; 
- организацию 
производственного и 
технологического 
процессов; 
- состав 
материальных, 
трудовых и 
финансовых ресурсов 
организации, 
показатели их 
эффективного 
использования; 
- способы экономии 
ресурсов, 
энергосберегающие 
технологии; 
- механизмы 
ценообразования, 
формы оплаты труда; 
- основные технико-
экономические 
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- обеспечить защиту информации в 
автоматизированных системах отдельными 
программными программно-аппаратными 
средствами. 

- осуществлять тестирование функций отдельных 
программных и программно-аппаратных средств 
защиты информации. 

- осуществлять обработку, хранение и передачу 
информации ограниченного доступа. 

- осуществлять эксплуатацию технических средств 
защиты информации в соответствии с требованиями 
эксплуатационной документации.  

 

показатели 
деятельности 
организации и мето-
дику их расчета; 
- аспекты развития 
отрасли, организацию 
хозяйствующих 
субъектов в рыночной 
экономике 
- организационно-
правовые формы 
организаций; виды и 
формы 
предприниматель-
ской деятельности, 
признаки 
юридического лица; 
- методы, задачи и 
этапы планирования; 
- состав и 
классификацию 
нематериальных 
активов; 

 
Специалист по обеспечению информационной безопасности автоматизированных 

систем должен обладать общими и профессиональными компетенциями, включающими в себя 
способность: 
 ОК 01. Выбирать способы решения задач профессиональной деятельности  

Код Наименование общих компетенций 

ОК 1 Выбирать способы решения задач профессиональной деятельности, применительно 
к различным контекстам.  

ОК 2 Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности. 

ОК 3 Планировать и реализовывать собственное профессиональное и личностное 
развитие. 

ОК 4 Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами. 

ОК 5 Осуществлять устную и письменную коммуникацию на государственном языке с 
учетом особенностей социального и культурного контекста. 

ОК 6 Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных общечеловеческих ценностей, применять 
стандарты антикоррупционного поведения. 

ОК 7 Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 
действовать в чрезвычайных ситуациях. 

ОК 8 Использовать средства физической культуры для сохранения и укрепления 
здоровья в процессе профессиональной деятельности и поддержания необходимого 
уровня физической подготовленности. 

ОК 9 Использовать информационные технологии в профессиональной деятельности. 

ОК 10 Пользоваться профессиональной документацией на государственном и 
иностранном языках. 
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ОК 11 Использовать знания по финансовой грамотности, планировать 
предпринимательскую деятельность в профессиональной деятельности 

 

2 СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 
 

2.1. Объем учебной дисциплины и виды учебной работы 
 

№  
п/п Вид учебной работы Объем 

часов 

1. Объем работы обучающихся во взаимодействии с преподавателем 96 

в том числе: 

 –  теоретическое обучение 66 

–   практические занятия 30 

–  в форме практической подготовки 30 

2. Самостоятельная внеаудиторная работа обучающихся 10 

3. Промежуточная аттестация в форме дифференцированного зачета  

Всего по дисциплине в рамках образовательной программы 106 

3.1. Требования к минимальному материально-техническому обеспечению 
Реализация программы дисциплины требует наличия учебного кабинета социально-

экономических дисциплин. 
Оборудование учебного кабинета: рабочие столы и стулья по количеству обучающихся; 

комплект учебно-наглядных пособий по дисциплине. 
Технические средства обучения: компьютер с лицензионным программным обеспечением 

и мультимедиапроектор, экран. 
 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Контроль и оценка результатов освоения дисциплины осуществляется преподавателем в процессе 
проведения практических занятий, а также выполнения обучающимися индивидуальных заданий. 
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1 ОБЩАЯ ХАРАКТЕРИСТИКА  
РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.05 «Безопасность жизнедеятельности» 
1.1. Область применения рабочей программы 

Рабочая программа учебной дисциплины является частью основной образовательной программы в 
соответствии с ФГОС СПО по специальности по специальности 10.02.01 «Организация и 
технология защиты информации»  

 
Код 

ПК, ОК Умения Знания 

ОК 1-11,  
ПК 2.1. 
ПК 3.3. 

● организовывать и проводить 
мероприятия по защите работающих и 
населения от негативных воздействий 
чрезвычайных ситуаций; 
● предпринимать 
профилактические меры для снижения 
уровня опасностей различного вида и 
их последствий в профессиональной 
деятельности и быту; 
● использовать средства 
индивидуальной и коллективной 
защиты от оружия массового 
поражения; 
● применять первичные средства 
пожаротушения; 
● ориентироваться в перечне 
военно-учетных специальностей и 
самостоятельно определять среди них 
родственные полученной 
специальности; 
● применять профессиональные 
знания в ходе исполнения обязанностей 
военной службы на воинских 
должностях в соответствии с 
полученной специальностью; 
● владеть способами 
бесконфликтного общения и 
саморегуляции в повседневной 
деятельности и экстремальных 
условиях военной службы; 
● оказывать первую помощь 
пострадавшим; 

 

● принципы обеспечения 
устойчивости объектов экономики, 
прогнозирования развития событий и 
оценки последствий при техногенных 
чрезвычайных ситуациях и стихийных 
явлениях, в том числе в условиях 
противодействия терроризму как 
серьезной угрозе национальной 
безопасности России; 
● основные виды потенциальных 
опасностей и их последствия в 
профессиональной деятельности и быту, 
принципы снижения вероятности их 
реализации; 
● основы военной службы и обороны 
государства; 
● задачи и основные мероприятия 
гражданской обороны; способы защиты 
населения от оружия массового 
поражения; 
● меры пожарной безопасности и 
правила безопасного поведения при 
пожарах; 
● организацию и порядок призыва 
граждан на военную службу и 
поступления на нее в добровольном 
порядке; 
● основные виды вооружения, 
военной техники и специального 
снаряжения, состоящих на вооружении 
(оснащении) воинских подразделений, в 
которых имеются военно-учетные 
специальности, родственные 
специальностям СПО; 
● область применения получаемых 
профессиональных знаний при 
исполнении обязанностей военной 
службы; 
● порядок и правила оказания первой 
помощи пострадавшим 
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В результате освоения образовательной программы у выпускника должны быть 
сформированы общие и профессиональные компетенции: 

ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к 
различным контекстам.  

ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для 
выполнения задач профессиональной деятельности.  

ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие. 
ОК  

04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, 
руководством, клиентами.  

ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с 
учетом особенностей социального и культурного контекста.  

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 
поведение на основе традиционных общечеловеческих ценностей.  

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно 
действовать в чрезвычайных ситуациях.  

ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья 
в процессе профессиональной деятельности и поддержания необходимого уровня физической 
подготовленности.  

ОК 09. Использовать информационные технологии в профессиональной деятельности.  
ОК 10. Пользоваться профессиональной документацией на государственном и иностранном 

языках.  
ОК 11. Планировать предпринимательскую деятельность в профессиональной сфере. 

 

2 СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

№ п/п Вид учебной работы Объем 
часов 

1. Объем работы обучающихся во взаимодействии с преподавателем 68 

2 В форме практической подготовки 22 

в том числе во взаимодействии с преподавателем:  

 − теоретическое обучение 47 

 − практические занятия 19 

 − дифференцированного зачета 2 

Всего по дисциплине в рамках образовательной программы 68 

3.1. Требования к минимальному материально-техническому обеспечению 
Реализация программы дисциплины требует наличия учебного кабинета социально-

экономических дисциплин. 
Оборудование учебного кабинета: рабочие столы и стулья по количеству обучающихся; 

комплект учебно-наглядных пособий по дисциплине. 
Технические средства обучения: компьютер с лицензионным программным обеспечением 

и мультимедиапроектор, экран. 
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ 
 
3.1. Требования к минимальному материально-техническому обеспечению 

Реализация программы дисциплины требует наличия учебного кабинета безопасности 
жизнедеятельности.  
Оборудование учебного кабинета: рабочие столы и стулья по количеству обучающихся; комплект 
учебных пособий по дисциплине «Безопасность жизнедеятельности». 

1. Общевойсковой противогаз или противогаз ГП-7 
2. Респиратор Р-2 
3. Индивидуальный противохимический пакет (ИПП-8, 9, 10, 11) 
4. Ватно-марлевая повязка 
5. Противопыльная тканевая маска 
6. Медицинская сумка в комплекте 
7. Носилки санитарные 
8. Аптечка индивидуальная (АИ-2) 
9. Бинты марлевые 
10. Бинты эластичные 
11. Жгуты кровоостанавливающие резиновые 
12. Индивидуальные перевязочные пакеты 
13. Косынки перевязочные 
14. Ножницы для перевязочного материала прямые 
15. Шприц-тюбики одноразового пользования (без наполнителя) 
16. Шинный материал (металлические, Дитерихса) 
17. Огнетушители порошковые (учебные) 
18. Огнетушители пенные (учебные) 
19. Огнетушители углекислотные (учебные) 
20. Устройство отработки прицеливания 
21. Учебные автоматы АК-74 
22. Комплект плакатов по Гражданской обороне 
23. Комплект плакатов по Основам военной службы 

Технические средства обучения: персональныё компьютер с лицензионным программным 
обеспечением для преподавателя, принтер, мультимедиапроектор, экран 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Контроль и оценка результатов освоения дисциплины осуществляется преподавателем в процессе 
проведения практических занятий, а также выполнения обучающимися индивидуальных заданий. 
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1 ОБЩАЯ ХАРАКТЕРИСТИКА  
РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.06 ТЕХНИЧЕСКИЕ СРЕДСТВА ИНФОРМАТИЗАЦИИ 

1.1. Область применения рабочей программы 
Рабочая программа учебной дисциплины является частью основной образовательной 

программы в соответствии с ФГОС СПО по специальности 10.02.05 Обеспечение информационной 
безопасности автоматизированных систем 

 
1.2. Цель и планируемые результаты освоения дисциплины: 

 
Код 

ПК, ОК Умения Знания 

ОК 01,  
ОК 09,  
ПК 1.4 
ПК 2.1 
ПК 2.5 

 пользоваться 
основными видами 
современной 
вычислительной 
техники, 
периферийных и 
мобильных устройств 
и других технических 
средств 
информатизации; 
 правильно 
эксплуатировать и 
устранять типичные 
выявленные дефекты 
технических средств 
информатизации. 

 назначение и принципы работы основных узлов 
современных технических средств информатизации; 
 структурные схемы и порядок взаимодействия 
компонентов современных технических средств 
информатизации 

 
В результате освоения образовательной программы у выпускника должны быть 

сформированы общие и профессиональные компетенции: 
 ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам.  
 ОК 09. Использовать информационные технологии в профессиональной деятельности.  
 ПК 1.4. Осуществлять проверку технического состояния, техническое обслуживание и текущий 

ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных) 
систем в защищенном исполнении.  

 ПК 2.1. Осуществлять установку и настройку отдельных программных, программно-аппаратных 
средств защиты информации.  

 ПК 2.5. Уничтожать информацию и носители информации с использованием программных и 
программно-аппаратных средств. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 
 

№ п/п Вид учебной работы Объем 
часов 

1. Объем работы обучающихся во взаимодействии с 
преподавателем 84 

2 В форме практической подготовки 84 

в том числе во взаимодействии с преподавателем:  

 − теоретическое обучение 44 

 − практические занятия 40 

 − консультации  0 

 − промежуточная аттестация в форме экзамена 6 

3 Самостоятельная внеаудиторная работа обучающихся 6 

Всего по дисциплине в рамках образовательной программы 96 
 

3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 
3.1. Для реализации программы учебной дисциплины должны быть 

предусмотрены следующие специальные помещения: 
Кабинет «Технические средства обучения», оснащенный оборудованием: 

посадочные места по количеству обучающихся, шкафы-стеллажи для размещения учебно-
наглядных пособий и документации, рабочее место преподавателя, комплект учебно-
наглядных пособий, методические материалы по дисциплине; техническими средствами 
обучения: компьютерное, соответствующее современным требованиям безопасности и 
надёжности, мультимедийное оборудование (проектор и проекционный экран), локальная 
сеть с выходом в Internet. 

 
3.2. Информационное обеспечение реализации программы 
Для реализации программы библиотечный фонд колледжа располагает печатными 

или электронные образовательные и информационные ресурсы, рекомендуемые для 
использования в образовательном процессе  
 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Контроль и оценка результатов освоения дисциплины осуществляется преподавателем в 
процессе проведения практических занятий, а также выполнения обучающимися 
индивидуальных заданий. 
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1 ОБЩАЯ ХАРАКТЕРИСТИКА  
РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

ОП.07 ЭЛЕКТРОНИКА И СХЕМОТЕХНИКА 
 

1.1 Область применения программы 
 

Рабочая программа учебной дисциплины «Электроника и схемотехника» 
предназначена для подготовки специалистов среднего звена по специальности 10.02.05 
«Обеспечение информационной безопасности автоматизированных систем». 
Квалификация: техник по защите информации. 

Программа разработана на основе требований ФГОС среднего общего образования, 
предъявляемых к структуре, содержанию и результатам освоения учебной дисциплины 
«Электроника и схемотехника».  

Содержание дисциплины направлено на достижение всех личностных, 
метапредметных и предметных результатов обучения, регламентированных ФГОС СОО. 
Достижение результатов осуществляется на основе интеграции системно-деятельностного 
и компетентностного подходов к изучению дисциплины «Электроника и схемотехника» 
для специальностей технологического профиля. 

Реализация содержания дисциплины в пределах освоения основной 
профессиональной образовательной программы СПО (ОПОП СПО) обеспечивается 
соблюдением принципа преемственности по отношению к содержанию и результатам 
освоения основного общего образования, однако в то же время обладает 
самостоятельностью, цельностью, спецификой подходов к изучению.   

  
1.2 Место дисциплины в структуре основной образовательной программы: 
Дисциплина «Электроника и схемотехника» входит в общепрофессиональный 

учебный цикл. рабочего учебного плана в пределах освоения ОПОП СПО программы 
подготовки специалистов среднего звена (ППССЗ) на базе основного общего образования. 

 Дисциплина имеет междисциплинарную связь с дисциплинами 
общеобразовательного и общепрофессионального цикла, а также междисциплинарными 
курсами (МДК) профессионального цикла.  

 
1.3 Требования к результатам освоения дисциплины: 
Содержание программы «Электроника и схемотехника» направлено на достижение 

следующих целей: 
− освоение знаний о фундаментальных законах и принципах электроники и 

схемотехники; наиболее важных открытиях в области электроники и схемотехники, 
оказавших определяющее влияние на развитие техники и технологии;  

− овладение умениями проводить наблюдения, планировать и выполнять 
эксперименты, выдвигать гипотезы и строить модели, применять полученные знания для 
практического использования знаний; оценивать достоверность естественно-научной 
информации; 

− развитие     познавательных интересов, интеллектуальных и творческих 
способностей        в процессе приобретения знаний и умений    по электронике и 
схемотехнике с использованием     различных источников информации   и современных 
информационных   технологий; 

− воспитание   убежденности в возможности познания законов электротехники и 
электроники; необходимость использования достижений электроники и схемотехники на 
благо развития человеческой цивилизации; необходимости сотрудничества в процессе   
совместного   выполнения   задач, уважительного отношения   к мнению оппонента   при 
обсуждении   проблем естественнонаучного   содержания; готовности   к морально-
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этической оценке использования научных достижений, чувства ответственности за защиту 
окружающей среды; 

− использование приобретенных знаний и умений для решения практических   задач   
повседневной     жизни, обеспечения безопасности     собственной жизни, рационального 
природопользования и охраны окружающей среды. 
Таблица – Синхронизация предметных результатов с профессиональными 

компетенциями в рамках дисциплины 
Наименование ПК согласно ФГОС СПО Предметные 

результаты 
согласно ФГОС 

СОО 

ПК 3.1. Осуществлять установку, монтаж, настройку и техническое 
обслуживание технических средств защиты информации в 
соответствии с требованиями эксплуатационной документации.  
ПК 3.2. Осуществлять эксплуатацию технических средств защиты 
информации в соответствии с требованиями эксплуатационной 
документации.  
ПК 3.3. Осуществлять измерение параметров побочных 
электромагнитных излучений и наводок, создаваемых техническими 
средствами обработки информации ограниченного доступа.  
ПК 3.4. Осуществлять измерение параметров фоновых шумов, а 
также физических полей, создаваемых техническими средствами 
защиты информации.  
ПК 3.5. Организовывать отдельные работы по физической защите 
объектов информатизации.  

ПР 01 – ПР 11 

2 СТРУКТУРА И ПРИМЕРНОЕ СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 
ЭЛЕКТРОНИКА И СХЕМОТЕХНИКА 

2.1 Объем учебной дисциплины и виды учебной работы 

Таблица 4 – Распределение часов в рамках дисциплины 
 

№ Вид учебной работы Объем 
часов 

1.  Всего по дисциплине в рамках образовательной 
программы 90 

2.  В форме практической подготовки 28 

3.  Объем работы обучающихся во взаимодействии с 
преподавателем 84 

в том числе:  

4.  − теоретическое обучение 54 

5.  − практические занятия 28 

6.  − промежуточная аттестация в форме 
дифференцированного зачета 2 

7.  Консультации 0 

8.  Самостоятельная внеаудиторная работа обучающихся 6 
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3 УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ДИСЦИПЛИНЫ ЭЛЕКТРОНИКА И 
СХЕМОТЕХНИКА  

 
3.1 Требования к минимальному материально-техническому обеспечению 

 
Реализация учебной дисциплины требует наличия учебного кабинета 

общепрофессиональных дисциплин. 
Оборудование учебного кабинета: посадочные места по количеству обучающихся; 

рабочее место преподавателя, доска. 
Технические средства обучения: компьютер с лицензионным программным 

обеспечением, экран, мультимедиапроектор.  
 

4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ ДИСЦИПЛИНЫ 

Контроль и оценка результатов освоения дисциплины осуществляется преподавателем в 
процессе проведения практических занятий, а также выполнения обучающимися 
индивидуальных заданий. 
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